Fundusze Unia Europejska

Rzeczpospolita

EUFODEjS kie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego
RI.042.1.2.2022.AS Zatgcznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zamdwienia publicznego w trybie zapytania ofertowego o wartosci
nieprzekraczajacej kwoty netto 130.000 PLN, pod nazwa:

»Dostawa sprzetu informatycznego w ramach programu
Cyfrowa Gmina Lekawica”

Zamawiajacy: Gmina Lekawica, ul. Wspolna 24, 34-321 Lekawica

Projekt finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach
Programu Operacyjnego Cyfrowa Polska na lata 2014 — 2020, Il Osi V ,,Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”
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1. Przedmiotem zamowienia jest dostawa sprzetu informatycznego wraz z oprogramowaniem.

2. Zakres przedmiotu zamdwienia obejmuje:

I
II.
.
V.
V.
Vi.

3. Zamawiajacy wymaga gwarancji minimum 36 miesiecy na caty przedmiot zamdwienia.
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Serwer logow - 1 szt.
System archiwizacji -2 szt.
Przetacznik sieciowy zarzadzalny - 1 szt.
Laptop -5 szt.
Zestaw komputerowy - 4 szt.
System zarzadzania infrastrukturg IT -1szt.

Serwer logow

INFORMACIE OGOLNE
Producent / Nazwa
Rok pdeUijI 2022
WYMAGANIA OGOLNE

Rozwiazanie musi byé fabrycznie nowe inieuzywane przed dniem dostarczema do siedziby |
Zamawiajacego, zwyfaczeniem uzycia niezbednego dla przeprowadzenia testu ich |

_ poprawnej pracy.

Rozwmzame musi byc zgodne z § 21 ust 2 rozporzadzenla KRI w zakre5|e wnarygodnego
doku mentqwanla v_\{___E__ostau elektron_!__gg_pxﬁ_h zapisow w d;m__qﬂlkach systemodw (iogg_gh)

Rozwigzanie musi umozliwia¢ monitorowanie i inwentaryzacjg sprzetu i oprogramowania

zainstalowanego na stacjach komputerowych.

. Dostarczone wraz z serwerem licencje oprogramowama majg upowazniac do uzytkowanla
| oprogramowania na czas nieokreslony.

~ Nie dopuszcza sig !|cenc1i typu refurbished

Roszazanle musi by¢ p05|adac polskl oraz angselskl mterfe}s Jezykowy

OBUDOWA
Obudowgr typu RACK 19”

Mozhwosc mstalaq_l dyskow 2,5" typu Hot-I.Dilj”g
PROCESOR

- Procesor wielordzeniowy osiagajacy minimum 9000 pkt w tescie PassMark CPU Mark wynik
wedtug danych ze strony https://www.cpubenchmark.net/cpu_list.php

PAVIEC RAM

Zainstalowana pamig¢ RAM minimum 32 GB

PAMIEC MASOWA

RAID1 minimum 4TB

Mozliwoéé instalacji dyskéw twardych SATA, SSD, M2 SSD.

WBUDOWANE PORTY

Mlnlmum 4 porty USB w tym co najmniej dwa w wersji 3.0 lub nowszej.

|
|
i
i
|
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WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

Dostepna przestrzed dyskowa do przechowywania danych budowana w oparciu o grupg

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

Projekt finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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5  INTERFEISY SIECIOWE

1) minimum 2 x 10 Gb Ethernet Base-T ;
LT e R
6  ZASILANIE

Zasilacz 0 mocy dopasowanej do samodzielnego zapewnienia zasilania urzadzenia, pracujacy
w sieci 230V 50/60Hz pradu zmiennego.

2)  Zasilacz redundantny

7 OBStUGA DZIENNIKOW ZDARZEN
| System musi rejestrowac minimum: ‘
a) dziatania uzytkownikdw z uprawnieniami administratora, E
1) b) dziatania dotyczqce konfiguracji systemu, w tym dotyczace konfiguracji zabezpieczen

c) dziatania dotyczace przetwarzanych w systemach danych podlegajacych prawnej |
ochronie w zakresie wymaganym przepisami prawa

2) Przechowywame i archiwmaqa d:nenmkow w celu zapewnienia zgodnoscu 7 przeplsaml i

3) Zbieranie Iogow systemowych z ruznych urzadzen w sieci |nfo’rmatycznej i systemow

Obs%uga nieograniczonej liczby urzadzen, zbieranie dziennikéw z urzgdzen IPv4 i |Pv6 oraz

;.

obstugi wiadomo zaawansowanymi funkcjami ich buforowania.

Filtrowanie wiadomosci pod katem probleméw lub oznak ztosliwego zachowania wedtug
- nazwy hosta, adresu IP »hkpsta_a,___p__riorytetu ]EE pory dnia. »

6) Centralne zarzqdzanie wiadomoéciami syslog.

|
|
-

7) Wyswnetlame i monitorowanie duenmkow

8) Alertyw cza5|e rzeczywistym na podstawie komu nlkatow syslog.

9) | Automatyczne arch1W|zowanie i czyszczenie dziennikdw.
1“0)“ Fi!trowani.é“;\;i.adomos’ci wedtug nazwy hosta, adresu IP hosta, priorytetu lub pory dnia.
11) Przegladanie danych dziennika pod katem problemdw lub oznak zfoéliwego“zachowania.
12) Praechowywanie zapisow w dziennikach minimur 2lata S
8 CERTYF]KATYI DEKLARAC.IE

| Deklaraqa zgodnosci UE {certyflkat CE) potwmrdzajaca spetnienie wymagan dyrektywy |

Y .Nowego Podejcia”
2) Certyfikat zgodnosci z dyrektywa RoHS Iub potwierdzenie spe’mienia kryteriow
3) éCertyflkat zgodnodci z dyrektywg WEEE lub oswiadczenie producenta ospe’mlneniug

obowuazkow w zakresie postepowania z odpadaml WEEE | )

1. System archiwizacji

1 INFORMACIJE OGOLNE
1) | Producent/ModeI

2) Rok produkql 2022

Rozwigzanie musi by¢ fabrycznie nowe i nleuzywane przed dniem dostarczenia do siedziby |
3) Zamawiajacego, zwyfaczeniem uycia niezbgdnego dla przeprowadzenia testu ich
poprawnejpracy. '
4) | Dostarczone wraz z oprogramowaniem licencje nie moga by¢ typu refurblshed
2  OBUDOWA
1) Obudowa typu RACK o} wysokosc1 maksymalnej 2U
2) Mozhwosc mstalaql min. 4 dyskow 3; 5” Hot- Plug !

3 PROCESOR

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

. WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
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" Jeden procesory wielordzeniowy, osiggajace w tescie PassMark CPU Mark wynik min. 9000 |

; s . WYMAGAN
Y punktéw wedtug wynikow ze strony http://www.cpubenchmark.net/cpu_list.php. | ™ Y
4  PAMIECRAM
1) | Zainstalowana pamieé RAM minimum 32GB . WYMAGANY
2)  Motliwosé rozbudowy do 64 GB | WYMAGANY
5  PAMIEC MASOWA
1) Mozluwosc mstalaql dyskow twardych mlnlmum SATA SsD, M.2 SSD ) | WYMAGANY |
2) Dostepna przestrzen dyskowa do przechowywania kopii zapasowych zbudowana W oparciu 3 bR

o grupe RAIDL minimum 4TB %
6 | SLOTY PCI EXPRESS
1) | Minimum 2 sloty minimum generacji 3.0. _ W;IMAG,;\NY
7 WBUDOWANE PORTY

1)  Minimum 4 porty USB w tym co najmniej dwa w wersji 3.2 lub T‘IDWSZEJ - WYMAGANY
8 |NTERFEJSY SIECIOWE

1)_ ~ minimum 2 porty. 10 Gb Ethernet Base-T ) 7 ) a ' WYMAGANY
”.-2)_ | 'mmlmum 2 porty le Ethernet Base-T - - 7 T WYMAGANY

9 ZASILANIE

7asilacz redundantny o mocy dopasowanej do samodzielnego zapewnienia zasilania

WYMAG
urzadzenia, pracujacy w sieci 230V 50/60Hz pradu zmiennego. VRS

2) ' Zasilacz redundantny | POZADANY
10 TWORZENIE KOPIl ZAPASOWYCH

Rozwigzanie musi umozliwiaé tworzenie kopi bezpieczeristwa dla co najmniej jednego

1_) serwera imin. 22 staql komputerowych oraZJednego serwera przez okres mm 36 mleS|ecy WYMA_GANY
w2) -ZW_Mu5| wspnerac co najmmej systemy operacyjne Mw]'crosoft Wlndows Serwer oraz Llnux -.\;'YMA(;_.%NYV
3) " Rozwigzanie musi zapewni¢ ochrong systemow operacyjnych Wlndow; przed zfoslqum ‘ W;MAGANY
oprogramowaniem typu ransomware. - .
4) Tworzeme kopii zapasowych ca{ych dyskow i partycji. _ WYMAGANY |
5) ; ngrzenle kopii zapasowych plikéw i folderow. m(l(:‘YMAGAN\.’ 1
6) Musm:emozllwmc kompresje plikow na poziomie ! koncowek khencklct; ....... ‘ WYMAGANY
7) Musi umozhwmc zapis kopi zapasowych na udzla{y secowe. ‘ “\;;YMAGANY ’j
8) mi Musi umozhvwac repllkaqe kopii zapasowych na kOlEjI’lV nosnlk (dysk magazyn chmurowy) i\ ”WYI\..'1:AGANY
_ 9} Musi umozhwmc szyfrowame pllkow kop1wz“apasowych . -wﬂ'MAeJ;N\f”
i Musi pozwala¢ archiwizowa¢ maszyny wirtualne pracujace pod kontrola Mlcrosoft Hyper V
10) lubVMWare WYMAGANY
‘ | ESX(i) . .
| 11 ODTWARZANIE DANYCH
- 1) | Odtwafzame danych musi odbywac sie przy uzyciu mechanizméw - dedykowanego klienta WYMAGANY
odtwarzama dla systemow Windows, mterfejsu WWW. 3 S
wz}- ( Dane musz3 byc odtwarzane przez administratoréw ur - WYMAGANY
3) ‘ Odtworzenie catej masé;nv minimum W;ndows oraz Linux. - WYMAG;;!;JY
4“) ...... f Odtworzenlnemcate] maszyny“:mz ktorej“:wkonano kople zapaso&a . WYMAGANY
5) Odtworzenie poszczegdinych plikow i folderdw. ? WYMAGANY

Projekt finansowany ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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Mozliwosé uruchomlema uszkodzonego komputera z plyty lub napedu USB i odzyskanie
systemu operacyjnego wraz z zainstalowanym oprogramowaniem na nowym, czystym dysku |
| twardym. ?

~ ,Nowego POdEJSCia

| Certyfikat zgodnosci ;mc.i.yrékt\.,rwa RoHS lub mg;o.twierdzenie spetnienia kryteridw

obowigzkow w zakresie postepowania z odpadami WEEE

Przetqcznik sieciowy zarzqdzalny

© Minimum 48 portow 10/100/10008359 T
'7M7|n|mrum 4 porty 10G SFP+

ADMINISTRACIA SYSTEMEM

Rozwazame ma by¢ konflgurowane za pomocy graﬁcznego interfejsu.

Interfejs zarzadzania oparty na przegladarce WWW. Zgodnosc interfejsu z wiekszoscig popu-
larnych przegladarek www.

Definiowanie plandw wykonywania kopii zapasowych, ich replikacji i zarzadzaniem ich E
retencjq (kasowanlem) B
Mu5| pozwalac na zdalna Instalaqe na wszystklch komputerach podfaczonych do domeny

: Zdalne zarzadzanle procesem kaonywanla kopii zapasowej i odzyskiwania danych.

CERTYFIKATY | DEKLARACIE

Deklaracja zgodnosci UE (certyfikat CE) potWierdiajaca spetnienie wymagan derektva

srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji niebezpiecznych

Certyfikat zgodnosci z dyrektywg WEEE Ilub oswmdczeme producenta ospefrﬁeniu

INFORMACJE OGOLNE
Producent / Model

~ Rok produkcji 2021/2022

Oferowana macierz dyskowa oraz zalnstalowane na nIEJ oprogramowanie musi bycf

fabrycznie nowe inieuzywane przed dniem dostarczenia do siedziby Zamawiajgcego,
z wytaczeniem uzycia niezbednego dla przeprowadzenia testu ich poprawnej pracy. ‘

Dostarczone wraz z macierza licencje oprogramowania majg upowazniac do uzytkowanla 1
oprogramowania na czas nieokreslony.

OBUDOWA
Obudowa typu RACK 19"
Wysokosu maksymalnej 1U

ZASILAN]E

Wbudowany zasﬂacz 0 mocy dopasowanej do samodme]nego zapewn-ienia.zasilania I
- urzadzenia, pracujacy w sieci 230V 50/60Hz pradu zmiennego

PAMIEC
Whudowana pamie¢ RAM minimum 512 MB

Whbudowana pamieé flash o pojemnoéci pozwalajacej na przechowywanie minimum 2

réznych obrazéw systemu operacyjnego urzgdzenia. |

PORY

Minimum 1 port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash
_WYDAJNOSC

Matryca prze’chzajqca o} wydajnoéci minimum 176 Gbps
Wydajnosé prze’raczanla przynajmniej 120 Mpps

~ Obstuga minimum 16 000 adreséw MAC I
Obstuga minimum 4000 sieci VLAN jednoczednie :

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY
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5) Obstuga 802. 1Qtunnellng @n o _ “;\T‘JMAGANY
6) Mozllwosc skonfigurowania m|n 5i2 lnterfEJsow vlan |nterface SV | WYMAGANY
“..7) Obstuga ramek jumbo o wielkosci minimum 9198 bajtow WYMA.GANY
8) Wydajnos¢ potaczenia w stos minimum 40 Gb/ss | WYMAGANY
6 RouTING ;
1) Obstuga min. 4 000 tras dla routingu Ipv4; | WYMAGANY
) Obstuga min. 1000 tra i routingu 19v6; S ; WYMAGANYIWWE
3) Obs’ruga min. 25 wirtualnych tablic routingu- forwardlngu (VRF) o “  WYMAGANY
7 PRDTOKOLY
1) Obs’ruga protokotu GVRP; | WYMAGANY
. é) mWsparme dla protokofow 1EEE 802.1w Rapid Spannlng Tree oraz IEEE 802.1s Multu Instance ! WYM;(“;;NY M
Span_q_;_n_g___I_ree. Wymagane ws ie dla min. 64 instancji protokotu MSTP; _
3) Obstuga protokotdw LLDP i LLDP-MED | WYMAGANY
4) mdbsfuga protokotu UDLD lub réwnowainego ] ! WYMAGANY
8 OBSLUGA KOLEIEK
1) Implementacja co najmniej o$miu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z - T —_

mozliwoscig konflguraql dla obstugi ruchu o réznych klasach;

Klasyfikacja ruchu do klas réinej Jakosu obs’rugl (Qos) poprzez wykorzystame nastepumcych
2) parametréw: Zrédtowy adres MAC, docelowy adres MAC, Zrédfowy adres IP, docelowy adres | WYMAGANY
IP, zrédtowy port TCP, docelowy port TCP. '

9  LACZENIE W STOS

1) Zarzadzanie stosem poprzez jeden adres IP ' . | WYMAGANY
2) Mozhwosc tqczenla minimum 8 Jednostek w 5t05|e | WYI\;'LAGAEYNT |
3) Mozllwosc tworzenia potaczen link aggregation zgodme z 802 3ad dla portow nalezacych do MWYMAGA&Y
roznych Jednostek w stosie (ang Cro§_§_rstack link aggregatmn}
4) szsze;:}rgzae;arzzt::;v:Sr;:;ln:écT\:.;lgoczny w sieci jako jedno urze;dzeme logiczne z punktu T
5) Wymagane sg moduty stackujgce lub Ilcenqe umozhwquce taczenie urzadzen w stos jezeli ; R
dotyczy. Dopuszcza sig mozliwo$¢ taczenia w stosy za pomocg portéw typu uplink.
10 BEZPIECZENSTWO
j Mmlmum 4 poziomy dostepu admlnlstracy;nego poprzez konsole | WYMAGANY
2) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozllwosaq przydziatu VLANu oraz“ S——
dynamicznego przypisania listy ACL |
3) .... ‘ ms\jl\z\wosc uwierzytelniania urzadzen na porue w oparuu o adres MAC oraz poprzez portal G
A ;1)N _Zarzqdzame urzadzenlem przez HTI'PS SN MP i SSH za pomocq protn;i;aow Ipvd i lpv6 “\;V\:MAG‘ANY
' 5) Motzliwosc filtrowania ruchu w oparciu o adresy MAC, Ipv4, Ipv6, porty TCP/UDP ] WYIVIAGANY |
6) Obs%ug_a mecﬁanlzmow Fjort SECL}I’ItV, Dynamic ARP Inspection, IP Source Guard, voice VLAN WYMAGN;NY |
oraz private VLAN (lub rownowazny) g B
7) ‘ Mozliwos¢ synchronizacji czasu zgodnie z NTP ? WYMAGANY

11 ZARZADZANIE | MONITORING

Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na
1) kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do urzadzenia monitorujacego WYMAGANY
| przytaczonego do innego portu oraz poprzez okreslony VLAN !

| Plik konfiguracyjny urzadzema musi by¢ mozliwy do edvql w trybie off-line (tzn. mozliwos¢ |
2) Yy , . ) . | WYMAGANY |
; p[zggladama_] zmian konﬁguracn w pliku tekstowym na dowolnym qrzadz_e_mu PC)

Projekt finansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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3) .Dedykowany port konsoli oraz dedykowany port zarzadzajacy out-of-band 10/100Base-T _
a) Mechanizm do badania jakosci potaczen (IP SLA) z mozliwoscig badania takich parametrow WYMAGANY
jak: jitter, opodZnienie, straty pakietow dla wygenerowanego strumienia testowego UDP _
5) Mozliwos¢ pracy }ako generator / odbiornik pakietéw testowych IP SLA WYMAGANY

Mozilwosc konﬁguraqi Ilczby wysytanych pakietéw UDP w ramach po;edynczej probki oraz
6) odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w ramach pojedyncze] =~ WYMAGANY

prébkd L
V. Laptop
1  INFORMACIE OGOLNE
1) | Producent/Model L . : oo SOARANY
2) ' Rok produkcji 2022  WYMAGANY

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane przed dniem dostarczenia do siedziby 1
3) Zamawiajacego, zwylgczeniem uzycia niezbednego dla przeprowadzenia testu ich = wWYMAGANY
___poprawnEJ pracy. |

Oferowana stacja robocza musi spetniaé wvmog1 specyfikacji technicznej Energy Star i
4)  posiadac oznaczenie znakiem ustugowym ENERGY STAR lub spetfnia¢ kryteria efektywnosci WYMAGANY
energetycznej co najmniej réwnowazne z koniecznymi do uzyskania takiego oznaczenia. ‘
2 OsubowA

Zintegrowana w kolorze czarnym z wyswietlaczem o przekatnej minimum 15" oraz

717) klawiaturg alfanumeryczng i touchpadem. WYMAGANY
Obudowa musi mie¢ wbudowang kamere mternetowa_ HD mlkrofon oraz g+05n1k| stereo |

2) | WYMAGANY

_minimum 1 Wkazdy. i

Zintegrowana w kolorze czarnym z wys$wietlaczem o przekatnej minimum 15" oraz |

3) C WYMAGANY
klawiaturg alfanumeryczng i touchpadem.

3 PROCESOR

1) Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark, wedtug danych ze strony | WYMAGANY
https://www.cpubenchmark.net/cpu list.php, wynik min. 7.000 |

4 PAM!EC RAM 7

1) Zainstalowana pam|em RAM minimum 8 GB | WYMAGANY

2) Motzliwos¢ rozbudowy do minimum 32 GB. . WYMAGANY

5 PAMIEC MASOWA

1)  Zainstalowany dysk SSD minimum 512 GB WYMAGANY

6  GRAFIKA

1) | Grafika zintegrowana z procesorem umozliwiajaca pracg dwumonitorowa ze wsparciem | —_
funkcji DirectX 12}ub__nowszej_, OpenGL 4.0 lub nowszej, OpenCL 1.2 lub nowszej. ’7 -

2) Pamig¢ wspétdzielona z pamigcigRAM . WYMAGANY

3} Obstuga rozdzielczosci minimum 1920x1080 @ 60Hz WYMAGANY

7 WY§WIETLACZ

1) Wyswuatlacz LCD o przekatnej minimum 15” z podswietleniem LED z powtokg WYMAGANY
przeCIWOdblaSKOWa .................................... e

2) Rozduelczosc mm|mum 1920x1200 ) | WYMAGANY

3) Wspofczynnlk kszta’rtu 69 WYMAGANY

4) | Jasnos¢ minimum 200 cd/m? WYMAGANY

8 KOMUNIKACIA
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Karta sieciowa 100/1000 Ethernet RJ45, zintegrowana z ptytg gfdwna, wspierajaca obsiuge

g Wol (funkcja wiaczana przez uzytkownika). ) | WYMAGANY
;é) o 86'5.11a/b/g/n/ée | B et
5 e s . ALY
9 WBUDOWANE PORTY
1) minimum 1 port Display Port lub HDMI _ | WYMAGANY
2) minimum 3 porty USB wyprowadﬂzonych}pa zewnatrz w tym min 2 porty USB 3. O ................ 7; WYMAGANY |
3} 7 1portaud|0 tzw. Combo(sfuchavhv'ka/mukrofon) _ 7 - | WYMAG‘A[‘\JY ;
10 ZASILANIE !
g [ PO Jab 208 SUSH=pl R B VB MGBNES Y omann: |
2)  Bateria o pojemnosci minimum 38 WHr | WYMAGANY
11 BEZPIECZENSTWO
' - Urzadzeme musi by¢ wyposazone w dedykowany ukfad sprzgtowy s’tuzqcy do tworzema i
1) i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabhezpieczenie to S—
_ musi posiada¢ mozliwosc szyfrowania poufnych dokumentéw przechowywanych na dysku _
' twardym przy uzyciu klucza sprzgtowego. - - - ] - |
. 2) . Czytnik linii papnlar;:,‘fch. n | WYMAGANY
1) =”B|os komputera zgodny z UEF! ‘ WYMAGANY
é) .E;éfna obstuga BIOS za pomocg kla\f\“rm[gfury oraz m\,rszy (BIOS musi posmdé& “peinq : I
7 funkcjonalno$¢ dla obstugi zaréwno klawiaturg, jak i mysza.
| Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera Iub
innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
—  numerze seryjnym komputera '
 — wersji BIOS, ?
3) —  zainstalowanym procesorze, | WYMAGANY

—  zainstalowanej pamigci RAM,

- pojemnosci zainstalowanego dysku twardego,

—  MAC adresie zintegrowanej karty sieciowej, ‘

—  kontrolerze audio ;
13  SYSTEM OPERACYJNY

Microsoft Windows 10 Professional lub réwnowazny. i
1) o, L . L WYMAGANY |
Kryteria rownowaznosci zgodnie z pkt. VII i

. System operacyjny musi by¢ dostarczony z licencjg nie ograniczong czasowao.

2 | WYMAGANY
) Nie dopuszcza sie licencji typu refurbished. i

14 WYMAGANIA DODATKOWE

1)  Klawiatura QWERTY mmlmum 101 klawiszy, wyposazona w klawisze funkcyjne WYMAGANY
2) Touchpad o wweay
3)  Wbudowany czytnik kart SD/SDHC/SDXC | WYMAGANY

1 CERTYFIKATY | DEKLARACIE

Oferowana stacja robocza musi spetnia¢ wymogi specyfikacji technicznej Energy Star |
1) iposiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub spetnia¢ kryteria efektywnosci =~ WYMAGANY
| energetycanJ co najmniej rownowazne z koniecznymi do uzyskanla takiego oznaczeni |

| Deklaracja zgodnosc1 UE (certyflkat CE) potwierdzajgca spetnienie wymagan dyre tywy I ;
WYMAGANY |
~Nowego Po_de;sma _ | !
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Polska na lata 2014 — 2020, 11 Osi V ,Rozwéj cyfrowy JST oraz wzmocnienie cyfrowe]j odpornosci na zagrozenia - REACT- EU”
8



Fundusze )
Europejskie !;éfsclfgosp‘)lita
Polska Cyfrowa -

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

ECe}{\,;fikat zgodnoéci z dyrektywa RoHS lub pot.&;erdze

nie spetnienia kryteridw

3) érodowiskowych zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych | WhReRRERE
4) Certyfikat zgodnosci z dyrektywa WEEE lub oéwiadczenie producenta o spetnieniu | bl
obowigzkéw w zakresie postgpowania z odpadami WEEE
~ PAKIET BIUROWY
1  INFORMACIE OGOLNE
1) | Producent / Nazwa WYMAGANY
2  WYMAGANIA OGOLNE
Pakiet zintegrowanych aplikacji biurowych zawierajacy minimum: ;
- edytor tekstow 5
1) - arkusz kalkulacyjny | WYMAGANY
- poczta elektroniczna |
- _program do prezentacji } 1
Oprogramowanie musi by¢ dostarczone z licencjg bezterminowa umozliwiajaca ‘
odczytywanie, edytowanie i zapisywanie dokumentéw lokalnie w jednym miejscu lub na ?
wolumenach udostepnionych przez administratora systemu informatycznego Dostarczona
2) . . : S s . . WYMAGANY
licencja musi umozliwia¢ bezptatne pobranie pakietu ze strony producenta dostarczonego
rozwigzania
Nie dopuszcza sie licencji typu refurbished.
3) Peina polska wersja jezykowa interfejsu uzytkownika WYMAGANY
4) Dostepna dokumentacja u'z{;kownika w jezyku polskim A B A WYMAGANY
5) Musi umozliwiaé instalacje na dostarczonym systemie operacyjnym WYMAGANY
6) Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum pdf, bmp, gif, jpg, CRERIT
PNE. _ R _ .
. Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum doc, docx, odt, rtf, |
7) | WYMAGANY
" txt, html | B
8) Obstuga odczytu oraz zapisywania dokumentow w formatach minimum xls, xlsx, ods, csv WYMAGANY :‘
| Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowg (Active |
Directory lub funkcjonalnie réwnowazna) - uzytkownik raz zalogowany z poziomu systemu
9) operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach | WYMAGANY
~oferowanego rozwigzania bez potrzeby oddzielnego monitowania go O ponowne '
~ uwierzytelnienie sie.
Dokumenty musza by¢ tworzone zgodnie z zdefiniowanym uktadem informacji w postaci |
10) XML zgodnie z Tabelg B1 zafgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla 3 WYMAGANY
systeméw teleinformatycznych (Dz.U.2017 poz.2247), umozliwia wykorzystanie schematow |
XML, '
11) Wsparcie w podpisu cyfrowego zgodnie z Tabela A. 1.1 zatacznika 2 Rozporzadzenia w _n
‘ §pﬁawie rr_\hi’nimalr)uychh wymk:c_l_gar'l dla s”yfkteméw tglleinf_e_rmqt’\{cznygtl (DzU2017 poz.2__247). 3
~ Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem |
12)| s "~ WYMAGANY
modyfikacji.
| 3  EDYTOR TEKSTOW
1) | Edycja i formatowanie tekstu w jgzyku polskim ‘ WYMAGANY
Musi posiada¢ narzedzia sprawdzajace pisownie i poprawno$¢ gramatyczng oraz
2) . i y : . . | WYMAGANY
funkcjonalnosc stownika wyrazow bliskoznacznych i autokorekty |
3) Wstawianie oraz formatowanie tabel, | WYMAGANY
4) Wstawianie oraz formatowanie obiektéw graficznych, ‘ WYMAGANY
5) | Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne), [ WYMAGANY
~ 6)  Automatyczne numerowanie rozdziatow, punktdéw, akapitéw, tabel i rysunkow, | WYMAGANY
7) | Automatyczne tworzenie spisow tresci, L WYMAGANY
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8) Formatowame nagiowkow istopekstron, WYMAGANY
9) Okresleme uktadu strony (plonowa/p02|0ma) WYMAGANY
10) Wydruk dokumentow WYMAGANY
4 ARKUSZ KALKULACYJNY
~ Tworzenie raportéw tabelarycznych, WYMAGANY
Tworzeme wykresow liniowych (wraz linig trendu), s’fupkowycg ........ Ezﬂowych ;

5)

6)
7)

10)

11)

1)

2)

1)

2)

1)

1)

2)

2)

WYMAGANY

| Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe ora formu’fy
- przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje | WYMAGANY
' na danych finansowych i na miarach czasu. |

Tworzenie raportow z zewnetrznych Zrodet danych (mne arkusze kalkulacyjne bazy danych

zgodnezODBC pliki tekstowe, pliki XML, webservice)

Wyszukiwanie i zamiana danych

Wykonywanle anallz danych przy uzyciu formatowania waru nkowego
8) ‘
Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywa__nie_czy_r_jpoéé

Formatowanie czasu, daty i wa__gq__%_gj____fj_p__ﬁ_[\gowych z polskim formatem
Zapis wielu arkuszy I@I_kulacyjnych w jednym pliku

Zestaw komputerowy

INFORMACJE OGOLNE

~ Rok produkcji 2022

Oferowana stacja robocza wraz z oprogramowamem musi by¢ fabrycznie nowe i meuzywane :

' Tworzenie raportdow tabeli przestawnych umozIIW|ancych dynamiczng zmiane wymiarow
~oraz wykresow bazujacych na danych z tabeli przestawnych

Nazywanie komorek arkusza |‘od__wo{ywan|e sigw fqmrwmufach po takiej nazwie

WYMAGANY

WYMAGANY

| WYMAGANY
WYMAGANY
WYMAGANY
‘ WVMAGANY
| WYMAGANY
WYMAGANY

WYMAGANY

przed dniem dostarczenia do siedziby Zamawiajacego, z wytaczeniem uzycia niezbgdnego = WYMAGANY

dia przeprowadzenia testu ich poprawnej pracy.

OBUDOWA
Ma{ogabarytowa osumie wymlarow nie przekraczajch 70 cm, wyposazona w min. 1 kieszen Q

wewnegtrzng dedykowana dla dysku twardego.
Musi umozliwiac montaz min 1 szt. dysku 2,5" lub dysku 3, 5"
PROCESOR

Procesor wielordzeniowy, osiggajacy w tescne PassMark CPU Mark, wedtug danych ze strony

https://www.cpubenchmark.net/cpu_list.php, wynik minimum 7000 pkt

PAMIEC RAM

| WYMAGANY

WYMAGANY

WYMAGANY

Zainstalowana pamieci RAM minimum 16 GB. W przypadku zaoferowanie dwdch kodci

pamigci Zamawiajacy wymaga technologii pracy w trybie Dual Chanel

Mozliwos¢ rozbudowy do minimum 32 GB

PAMIEC MASOWA

| Zainstalowany dysk SSD minimum 512GB

GRAFIKA

| WYMAGANY

WYMAGANY

WYMAGANY

Grafika zmtegrowana z procesorem umozliwiajgca prace dwumonitorowa ze wsparuem

funkql DirectX 12 lub nowszeL OpenGL 4.0 lub nowszej, OpenCL 1.2 lub nowszej.
‘ Pamlec wspo’fdznelo i

Obstuga rozdzielczosci minimum 1920x1200 @ 60Hz

KARTA SIECIOWA
| Karta sieciowa 100/1000 Ethernet RJ45, zintegrowana z ptytg gldwng, wspierajgca obstuge

Wol (funkcja wigczana przez uzytkownika).

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
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8  WBUDOWANE PORTY
| minimum 2 porty: ‘ *
1) 1x VGA, 1x HDMI WYMAGANY
lub 1 x Display Port i 1 x HDMI
 7XUSBw tym:
-z przodu obudowy min. 2 x USB 3.0, 1x USBC
- Z tytu obudowy min. 4 x USB z czego min. 2x USB 3.0
- port sieciowy RJ-45, |
2) - porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy - WYMAGANY |
- port szeregowy (

- czytnik kart pamieci 7-in-1
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze
by¢ osiagnigta w wyniku stosowania konwerteréw, przejsciowekitp. |

3) porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy | WYMAGANY
9 ZASILANIE
Zasilacz pracujgcy w sieci 230V 50/60Hz pradu zmiennego o efektywnosci nie mniejszej niz |
1) L WYMAGANY
85% przy petnym obcigzeniu i mocy maks. 250 W !
10 BEZPIECZENSTWO _
Urzadzenie musi byé wyposazone w dedykowany uktad sprzetowy stuzacy do tworzenia |
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to |
1) ISR e . ; | WYMAGANY
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku |
twardym przy uzyciu klucza sprzgtowego. §
Mozliwos¢ ustawienia haset min. administratora BIOS Power On oraz dysku twardego (BIOS | !
2) | WYMAGANY
musi umozliwia¢ ustawienia hasta dla zamontowanych dyskow. L ]
3) Mozliwosc¢ selektywnego wyfaczania portéw USB ? WYMAGANY
11 BIOS R
1) BIOS komputera zgodny z UEFL  WYMAGANY
e dzani e e j
2) BIOS ty‘pu FLASH EPROM posiadajacy procedury oszczedzania energii izapewniajacy | J—
mechanizm plug&play. _ |
Petna obstuga BIOS za pomoca kIaWIatury oraz myszy (BIOS musi posiadac petna 1 ‘
3) | WYMAGANY |
0 fu nkqonalnosc dla obstugi zarodwno klawiaturg, jak i mysza. |
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub |
innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
— numerze seryjnym komputera ,
—  wersja Biosu
4) — zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni, WYMAGANY |
‘ |

— zainstalowanej pamieci RAM,
— zainstalowanego dysku twardego,
—  MAC adresie zintegrowanej karty sieciowej,

— modelu komputera,

Wizualny lub diwiekowy system diagnostyczny producenta dziatajgcy z systemem:

operacyjnym komputera umozliwiajgcy na wykonanie diagnostyki nastepujacych |

podzespotow: ‘ !
— wykonanie testu pamieci RAM

5)  WYMAGANY ;
—  test dysku twardego lub SSD » !

—  test monitora §

— test magistrali PCl-e

~ testportéw USB

Projekt finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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—  test ptyty gtdwnej
— testprocesora

leualna lub diwiekowa sygnalizacja w przypadku btedoéw ktdregokolwiek z powyzszych
podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej komponentow |
w nastepujgcym zakresie: |
6) —  PC: Producent, model | WYMAGANY

— BIOS: Wersja !

—  Procesor: Nazwa, taktowanie

—  Pamie¢ RAM: lloé¢ zainstalowanej pamigci RAM,

- Dysk: model, numer seryjny, wersja firmware, pOJemnosc

“-F'lmkcja uruchamiania komputera Wake-On- LAN oraz Wake-On- WLAN {aktywnaj

7 w przypadku obecnosci katy WLAN). HEERRE

12 | SYSTEM OPERACYINY

1) \hﬁ;crosoﬁ Windows 10 Professional lub réwnowazny. Kryteria réwnowaznosci zgodnle z pkt. % WYMAGANY '
o S ool T ot oo e —
13 WYMAGANIA DODATKOWE e
1) KIaW|atura USB w uktadzie polsk1 programlsty : WYMAGANY |
Z)Mysz Usp S | —— |

14 | CERTYFIKATY | DEKLARACJE

Oferowana stacja robocza musi spetnia¢ wymogi specyfikacji technicznej Energy Star i |
5) posiadaé oznaczenie znakiem ustugowym ENERGY STAR lub spemnia¢ kryteria efektywnosci | WYMAGANY
~ energetycznej co najmniej rownowazne z koniecznymi do uzyskania takiego oznaczenia. |

i |

I

. Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spefmeme wymagan dyrektywy % WYMAGANY
- ,Nowego Podejscia” |

Certyfikat zgodnosci z dyrektywq RoHS lub potwierdzenie spetnienia kryterlowé
| WYMAGANY
srodDW|skowych zgodnych z dyrektywa RoHS o eliminacji substancji mebezmecznych :

M 8)  Certyfikat Epeat Silver ‘ WY&AG;N\;. "
- PAKIET BIUROWY
1 WYMAGANIA OGOLNE

j Paklet zmtegrowanych aplikacji biurowych zawierajacy minimum:
- edytor tekstow i
1) | - arkusz kalkulacyjny | WYMAGANY
- poczta elektroniczna ‘
- program do prezentacji i
: Oprogramowanie musi byc dostarczone z licencja bezterminowag umozliwiajacy
- odczytywanie, edytowanie i zapisywanie dokumentéw lokalnie w jednym miejscu lub na
' wolumenach udostepnionych przez administratora systemu informatycznego Dostarczona

4 licencja musi umozliwia¢ bezptatne pobranie pakietu ze strony producenta dostarczonego WHMAGANY |

rozwigzania | i

Nie dopuszcza sig licencji typu refurbished.

3) Petnapolska wersja jezykowa interfejsu uzﬁiownika WYMAGANY f
1 4) Dostepna dokumgr;taqa __u_zytkownlka w jezyku polskim _____ WYMAG!&K‘;
.......... 5) | Musi umozliwiaé |nstalac;e;m;;aostarczonym systemle operacyjnym NW\(MAGANY
6) Obsiuga odczytu oraz zapisywania dokumentéw w formatach minimum pdf bmp, gif, jpg, ‘ _ "

|_PNE.
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Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum doc, docx odt, rtf,
txt, html

8) Obstuga odczytu oraz zapisywania dokumentow w formatach minimum xIs, xlsx, ods, csv WYMAGANY

WYMAGANY

Mozliwoé¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowq (Active
~ Directory lub funkcjonalnie réwnowazna) - uzytkownik raz zalogowany z poziomu systemu
9)  operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach | WYMAGANY |
' oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
E uwmrzytelmeme sie.

|

!

Dokumenty muszg by¢ tworzone zgodnie z zdeflnlowanym ukfadem |nformac1| w postaca |
XML zgodnie z Tabelg B1 zatacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla

10) systeméw teleinformatycznych (Dz.U.2017 poz.2247), umotliwia wykorzystanie schematdéw | SEECSES
XML ........................ I
11) Wsparcie w podplsu cyfrowego zgodme z Tabelg A. 1.1 zatacznika 2 Rozporzadzenia w i T ;
sprawie minimalnych wvmagan dla systemow telemformatycznych (Dz.U.2017 poz.2247).
12) Zabezr?lecz_gnle dokumentéw hastem przed odczytem oraz przed m;vprowadzamem | wymacany
modyfikacji. |
2  EDYTOR TEKSTOW
' 1) Edyqa i formatowanie tekstu WJezyku polskim . - ' WYMAGANY
”2) | Musi p05!adac narzgdna sprawdzajace plsowme i poprawnnoéc' Mgramatycina oraz - V\;'\:I'\AA(“BANY B
" funkcjonalnos¢ stownika wyrazow bliskoznacznych i autokorekty B B .
3) Wstawianie oraz formatowanie tabel, WYMAGANY
4) Wstawianie oraz formatowanie obiektow graficznych, - WYMAGANY
5)  Wstawianie wykresow | ..... t “;bel z arkusza kalkulacyjnego (wliczajgc tabele przestawne) WYMAE;;\NY |
6) Automatyczne numerowanie rozdzla’fow punktow akapltow tabel i rysunkow WYMAGANY %
7) Automatyczne tworzeme splsow tresm - - 7 WYMAQA{QE |
8) Formatowanle nagfowkow i stopek stron, 7 . W\?MAGANY |
9) Okreslenle uktadu strony(plonowa/pozmma) h - ] W.Y-I\./.IIA-(;A-NY. E
10)‘ Wydruk doku mentow WYMAGANY

Mozliwos¢ pracy na dokumentach utworzonych przy pomocy minimum Mlcrosoft Word
11) 2016, 2019, 2021 z zapewnieniem bezproblemowej konwersji wszystkich elementow WYMAGANY
i atrybutéw dokumentu. '

12)

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzanlemj

WYMAGAN
modyfikacji. i MAGANY

Wymagana jest dostepnosc clo oferowanego edytora tekstu bezpfatnych narzedu ‘
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentdw Elektronicznych, | ‘
ktére po wypelnieniu umozliwiaja zapisanie pliku XML w zgodzie z obowigzujacym prawem, | !

13) WYMAGANY

' Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi {kontrolki)

14) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy ?
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce

prawa,

WYMAGANY

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezpiatnych narzedm
umozliwiajgcych wykorzystanie go, jako $rodowiska udostepniajacego formularze |
i pozwalajace zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych |
i Prawnych.

3 ARKUSZ KALKULACYINY

1) | Tworzenie raportow tabelarycznych,

15) WYMAGANY

WYMAGANY
WYMAGANY

2) | Tworzenie wykresowhmowych (wrazhmq trendu) s{upkowych ko%owych
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ET\Norzenle arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora formufy

3) przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje |
' na danych finansowych i na miarach czasu.
Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)
5) Tworzen.ie r?portéu\{ tabeli przestawnych ur'nozliwiajqach dynamiczng zmiane wymiarow |
oraz wykresow bazujgcych na danych z tabeli przestawnych
6}M Wyszukiwanie i zamiana danych -
7) ."Wykonywanue anahz danych przy uzymu formatowama warunkowego
8)
10)
11) o Zapis W|elu arkuszy kalkulacyjnych WJednym pliku
MONITOR
1  INFORMACIE OGOLNE

_Producent/ Model

Rok produkcji 2022

Monitor musi byc fabryczme nowy i nieuzywany przed dniem dostarczenia do siedziby |

Zamawiajacego, z wyfgczeniem uizycia niezbednego dla przeprowadzenia testu ich

poprawnej pracy.

EKRAN

_Utwardzona powtoka antyodblaskowa
Przekatna ekranu (16:9) minimum 23,8"

MATRYCA

Matowa z podswietleniem typu LED

Jasnos¢: 250 cd/m?

Rozazielczoéé 1920)(1200

Czas reakcji: maksimum 8ms

' Rozmiar plamki: makSLmum 0,28 mm '

ZLACZA

~_minimum 1x Display Port lub 1 X VGA
| _minimum 1x HDMI

Ekran éiﬁe-l.(qurygta[ipzny z aktywng matrycg IPS

minimum 2 x USB, w tym minimum 2 porty w wersji 2.0

CERTYFIKATY | DEKLARACIE

' Monitor musi spetnia¢ wymogi specyfikacji technicznej Energy Star i posiada¢ oznaczenie |

znakiem ustugowym ENERGY STAR lub spetniac kryteria efektywnosci energetycznej co |

Certyfikat zgodnosci z dyrektywa RoHS
5 srodowiskowych zgodnych z dyrektywq RoHS o eliminacji substancji niebezpiecznych

~ najmniej réwnowazne z koniecznymi do uzyskania takiego oznaczenia.

' Deklaracja zgodnoscn UE (certyfikat CE) potwierdzajgca spetnienie wymagan dyrektywy
_.Nowego Podejscia” |

VI System zarzqdzama mfrastrukturq T

lub potwierdzenie spetnienia

kryteriow I

| WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY |

WYMAGANY

WYMAGANY

WYMAGANY

kA
WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYIVIAGANY

WYMAGANY

WYMAGANY

WYMAGANY

I 3
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1 INFORMACIE OGOLNE
1) Producent/Model | WYMAGANY
Oprogramowanie wraz z llcenqam| musi hy¢ fabryczme nowe |nseuzywane przed dniem

dostarczenia do siedziby Zamawiajacego, zwyfaczeniem uzycia niezbgednego dla ARSI i
przeprowadzenia testu ich poprawnej pracy.

Nie dopuszcza sie licencji typu refurbished.

2)

Licencje na oprogramowanie muszg byc¢ udznelone na czas meoznaczony
3) Zamawiajacy wymaga aby oprogramowanie wraz z licencjami obejmowato co najmniej dwa =~ WYMAGANY
serwery i min. 22 stacji komputerowych !

1 WYMAGANIA OGOLNE

Rozwiazanie do monitorowania i inwentaryzacji sprzetu i oprogramowania zamstalowanego 5

h na stacjach komputerowych _________ | WYMAGARNY
%) Rozwigzanie mu5| zapewnia¢ utrzymywanie aktualnosa inwentaryzacje sprzgtu | WIRGANE |
| oprogramowania stuzacego do przetwarzania informacji | B
........... 3) _Rozwiazanie musi by¢ posiadac polski lub angielski interfejs jezykowy. | WYMAGANY |
|2 IMIONITORING SIECI, SPRZETU KOMPUTEROWEGO ORAZ UZYTKOWNIKOW
. 1) Zdalne wykrywanie urzadzen w sieci za pomoca protokofow PING, ARP oraz SNMP WYMAGANY
) git‘g?;?z:z;\e wykrywanie adreséw IP, MAC, DNS, Systemu Operacyjnego wraz z informacja I T —
. . ::J:s:"ritg;gsj“;’:gfan!e czy komputerjest czionklem domeny oraz do jakiej domeny |ub | WVMAGA;‘I;N
- 4) -A matyczne skanowanié ca’fosa 1ub wybranych grup Actnve D|rectory oraz sieci - _:__:_WYMAGAI“\I;W (
Przypisywanie sprzgtu do konkretnych osgb ‘ WYMAGANY
' Centralne zarzadzanie wynikami skanowania sprzetu i oprogramowania R _ W\EMAGANY )
Grupowanie, sortow.é;ig“i filtrowanie po dowolnie nadanych atrybutach WY.MAGANY
INWENTARYZACIA OPROGRAMOWANIA
Automatyczna inwentaryzacjg zainstalowanego na komputerach oprogramowania. . WYMAGANY
- Weryfikacja legalnosci Dprogramowanla ................ | WYMAGANY
Blokada nlepozqdanych aplikacji dla wybranych uzytkowmkow ' WYVMAF;N;’WW
4) r .Audyt oprogramowania rozliczany automatycznie - informacja o stanle p05|adanych ||cenc1| _ ““\;NMAGANY 3
i faktycznie zainstalowanych programach I B
‘ 5) " Skan plikow skompresowanych WYMAGANY :
6) Sledzenie zmian w stanie zainstalowanego oprogr;;bwania ................ WYMAGANY
4  INWENTARYZACIA SPRZETU
1) - Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) RAREARY

- na podstawie wynikéw skanowania sprzetu '
2) Automatyczne \ wykrywanie typow stacji roboczej (Tower\Desktop\SFF\uSFF/AIi in-One) ? ~ WYMAGANY

Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM,
3) rozmiarze dysku, nazwie karty graficznej i rozdzielczosci monitora w obiekcie zasobu po | WYMAGANY
wykonaniu skanowania sprzgtu

H
'

|

Odczytywanie indeksow wydajnosci poszczegolnych komponentdw komputera CPU, GPU

4) HDD, RAM E WYMAGANY

5) Automatyczna aktualizaqa nazwy komputera w przypadku iej zmlany | WYMAGANY E

6) Szczegofowa informacja na temat podzespo{ow sprzetu (procesor bios, ptyta g{owna SEEANT
pam|ec dyski twarde, monitory, karty graficzne i muzyczne, etc) 5 :

7)  Odczyt informacji o module TPM WYMAGANY

8) Inwentaryzacja osprzgtu komputerowego (monltory, drukarki, myszkl urzadzenia sieciowe: WYMAGAN.\:H “
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""" vatch Router, Access Point, Bndge Modem, NAS, UPS, itd.)
9) Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikéw skanowanla WYMAGANY
sprzetu |
10) Automatyczne wykrywanie czy komputer jest maszyna wirtualng . WYMAGANY |
Podglad zestawdw, do ktérych nalezy zaséb | WYMAGANY |
w7 eRay coo : S g
12) Automatyczna aktualizacja adresow IP Iggmputeréw | WYMAGANY
] 13_}: Odczyt identyfikatora SID komputera 3 WYMAGANY
VIl. System operacyjny — kryterm rownowaznosci
1) | Zainstalowany system operacyjny klasy PC, spetniajacy wymagania w pkt. 2- 28 poprzez SRR

- natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji.

Darmowe aktuallzaqe w ramach wersji systemu operacyjnego przez Intemet {mezqune
2)  aktualizacje, poprawki, biuletyny bezpieczeristwa musza by¢ dostarczane bez dodatkowych | WYMAGANY
optat) - wymagane podanie nazwy strony serwera WWW.

3) Internetowa

uahzaqa zapewniona w jezyku polskim. WYMAGANY

Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych,

WYMAGANY
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

Wsparcie dla wiekszosci powszechme uzywanych urzadzen peryfery;nych (drukarek,%

2) _urzqdzen sieciowych, standardow USB, Plug&Play, Wi- FI)

WYMAGANY

Interfejs uzytkownlka dmaiajacy w trybie graﬂcznym z elementami 3D, zmtegrowana
6) zinterfejsem uzytkownika interaktywna czes¢ pulpitu stuzacg do uruchamiania aplikacji, ~ WYMAGANY
ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta.

Mozliwoéé zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

WYMAGANY
aktualtzowa nia systemu. ‘
8) Zabezpieczony hastem hlerarchlczny dostep do systemu, konta i proﬁe uzytkowmkow R !
;arzq__gig_{le zdalnie, praca systemu w trybie Och__(g_m__}i?nt uzytkownikéw. '
integrowany z systemem modut wyszukiwania informacji (plikéw réznego typu} dostepny ' 3
kilku poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego. System |
. . . . : = . WYMAGANY
| wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych. ;
Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie. | |
10) WYMAGANY |
Aktualizacje dostgpne u producenta nieodptatnie bez ogramczen czasowych. L
11)5 Zintegrowany z systemem operacyjnym modut SVﬂChI’OI"IIZElCJI komputera z urzqdzemaml HRRRAEATE :
..................... | Zewngtrznymi. i
12) Wbudowany system pomocy w jezyku polskim. L WYMAGANY
13) Mozllwosc przystosowama stanomska dla osob mepeinosprawnych (np s’fabo W|dzqcych) WYMAGANY
Mozhwosc zarzadzania stacja robocza poprzez polityki - przez polityke rozumiemy zestaw ' |
14) o S ) i o - WYMAGANY
-~ regut definiujgcych lub ograniczajgcych funkcjonalnosc¢ systemu lub aplikacji. !
15) Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut WYMAGANY ?
. definiujacych ustawienia zarzadzanych w sposéb centralny. ‘
16) Wsparcie dla logowama przy pomocy smartcard. | WYMAGANY
17) Rozbudowane polityki bezp:eczenstwa polityki dla systemu operacwnego i dla wskazanych T,
_aplikacji. o %, =
dm i ii i i i
18) Narzedzia siuzace do administracji, do wykonywania kopii zapasowych polityk iich ——
odtwarzania oraz generowania raportow z ustawien polityk. |
| Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 - mozliwo$¢ uruchomlenla apllkaql
19)! WYMAGANY

dziatajgcych we wskazanych srodowiskach.

20) Wsparue d|aJSCI’IpthBSCI’lpt mozliwosc uruc amiania mterpretera polecen

i WYMAGANY
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21) Zdalna pomoc i wspotdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji zalogowanego | s
uzytkownika celem rozwigzania problemu z komputererq ____________ i
22) Graﬁczne srodowuskn mstalaql i konfiguracji. WYMAGANY
Transakcyjny system p|lkOW pozwalajqcy na stosowanie przydmaiow (ang. quota) na dysku i
23) dla uzytkownikéw oraz zapewniajacy wieksza niezawodnos¢ i pozwalajgcy tworzy¢ kopie | WYMAGANY
| zapasowe. E
Zarzadzanie kontam| uzytkownikow sieci oraz urzadzemaml 5|et:|owym| tj. drukarki,
24) | WYMAGANY
modemy, woluminy dyskowe, ustugi katalogowe. b
25) Mozliwosé przywracania plikéw systemowych. ' WYMAGANY
' Funkcjonalno$¢ pozwalajgca na identyfikacje sieci komputerowych, do ktérych jest system
podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczerstwa |
26) " : . ' e v . WYMAGANY
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikéw ftp. ) _______________ ‘
27) Mozliwos¢ blokowania Iub dopuszczania dowolnych urzadzen peryferyjnych za pomocy | T

polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych fprzqtu}. .
Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwdch wezesniejszych
28) 5 ; | WYMAGANY |

wersji oprogramowania systemowego. ) ' |

Vill. Wymagania dodatkowe
17 iNSTALAC.IAIMONTAZ

Zamawiajacy wymaga dostarczenia wszelkich komponentow potrzebnych do zamontowa nia
1) = dostarczonych urzadzen oraz do potgczenia urzadzed do infrastruktury pasywnej (np.  WYMAGANY
- moduty $wiattowodowe, przewody krosowe, przewody zasilajace, osprzet montazowy). ’

Zamawiajacy wymaga instalacji dostarczonych urzadzen posiadajacych obudowei

| WYMAGANY |
2) przeznaczong | do montazu ste[azowego we wskazanej przez Zamawiajgcego szaﬂe RACK 19 | 1
3) Zamawiajagcy wymaga wykonanie wszystkich potaczen urzadzen, n|ezbednych do ! ST |
uruchom|enla cafosu srodownska
a) Zamawiajacy wymaga =nsta|ac;| dostarczonych systemodw na urzadzemach wskazanych przez AR
zamawiajacego na etapie realizacji.
2 KONFIGURACIA
Wykonawca skonfiguruje system kopii zapasowych zgodnie z wytycznymi Zamawiajacego |
dostarczonymi na etapie realizacji. | |
1) Zamawiajacy wymaga przeprowadzenie instruktarzu obejmujacy minimum zagadnienia | wopiising |
dotyczgce:
a) konfiguracji, wdrazania i zarzgdzania systemem do tworzenia kopii zapasowych;
b) wykorzystania systemu backup jako dodatkowej warstwy ochrony przed ransomware. .
Wykonawca przeprowadzi konfiguracje serwera logéw w sposob zapewniajgcy gromadzenie |
zapisdw z dziennikdw systemowych wskazanych przez Zamawiajacego na etapie wdrozenia. |
- Minimalny zakres musi obejmowac: '
a) utworzenie struktury serwerowej systemu;
b) konfiguracje zabezpieczen dostepu do systemu;
2) ST . ; ; e e WYMAGANY
¢) uruchomienie zbierania logdw dla uzgodnionych wczesniej systemow i aplikacji;
d) analize i utworzenie niezbednych filtrow zbieranych logéw (na poziomie serwera lub
agentow);
e) uruchomienie akcji w formie alertdw dla opisanych wyzej raportow;
f) testy prawidfowego funkcjonowania systemu. _
Przetacznik musi by¢ podtaczony do istniejace] infrastruktury za pomoca dostarczonego
okablowania oraz skonfigurowane zgodnie ze wskazaniami i uzgodnieniami z Zamawiajgcym
3) WYMAGANY

na etapie realizacji. Wymagana jest konfiguracja minimum w zakresie:
I a) sieci VLAN, adresacji IP, interfejsow VLAN; ;
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b) interfejsow fizycznych, funkcjonalnosci LACP; i ;
' ¢) funkcjonalnosci routingu; 1
d) polityk bezpieczerstwa, QoS, mechanizmow STP i ich bezpieczefistwa; E
e) mechanizméw zarzadzania urzadzeniami (np. SSH, telnet, SNMP, HTTPS), '

Wykonawca przeprowadzi konfiguracjg systemu zarzadzania infrastrukturg IT zgodnie i
4) zwytycznymi zamawiajgcego na etapie realizacji, w sposdb umozliwiajgcy poprawne | WYMAGANY
dziatanie systemu. -

tekawica dnia 28.09.2022r.
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