Fundusze

£ Unia Europejska
Europejskie

Rzeczpospolita

Europejski Fundusz
Polska Cyfrowa Polska Rozwoju Regionalnego
RI.042.1.2.2022.AS Zafgcznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

w postgpowaniu o udzielenie zamdwienia publicznego w trybie zapytania ofertowego o warto$ci
nieprzekraczajacej kwoty netto 130.000 PLN, pod nazwa:

»Dostawa sprzetu informatycznego w ramach programu
Cyfrowa Gmina L¢kawica”

Zamawiajacy: Gmina L¢kawica, ul. Wspdlna 24, 34-321 Egkawica

Projekt finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach
Programu Operacyjnego Cyfrowa Polska na lata 2014 — 2020, Il Osi V' ,,Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”
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1. Przedmiotem zamowienia jest dostawa sprzetu informatycznego wraz z oprogramowaniem.

2. Zakres przedmiotu zamowienia obejmuje:

.  Serwer logéw - 1 szt.
Il. System archiwizacji - 2 szt.
. Przetacznik sieciowy zarzadzalny - 1 szt.
IV. Laptop - 5 szt
V. Zestaw komputerowy - 4 szt,
VI. System zarzadzania infrastrukturg IT - 1 szt.

3. Zamawiajgcy wymaga gwarancji minimum 36 miesigcy na caty przedmiot zamdwienia.

Lo Serwer Iogow
1 INFORMACIE OGOLNE

1) . Producent/Nazwa - WYMAGANY

2) Rokprodukgi2o22 H.‘WYMAGANY,,“,‘,E
2 WYMAGANIA OGOLNE

Rozwigzanie musi byc fabryczme nowe i meuzywane przed dmem dostarczema do medz:byr i
1) | Zamawiajacego, zwytgczeniem uzycia niezbednego dla przeprowadzenia testu ich WYMAGANY
poprawnej pracy.

Rozwigzanie musi by¢ zg'o'dn“e' z § 21 ust. 2 rozporzadzenia KRI w zakresie wiarygodnego
i dokumentowania w postaci elektronicznych zapisdw w dziennikach systemdw (logach).

2) WYMAGANY

3) - Rozwigzanie musi umozliwia¢ monitorowanie i inwentaryzacje sprzetu i oprogramowania RS
zainstalowanego na stacjach komputerowych.

Dostarczone wraz z serwerem licencje oprogramowania majg upowaznia¢ do uzytkowania
4)  oprogramowania na czas nieokreslony. WYMAGANY
Nie dopuszcza sig licencji typu refurbished.

~ 5)  Rozwigzanie musi by¢ posiadac polskl oraz anglelskl |nterfeJSJezykowy - b WYMAGANY
1  OBUDOWA

1) ' Obudowa ty typu RACK19” B | - | | WYMAGANY ;

~ 2)  Motliwose instalacji dyskow 2,5” typu 4o't'-'lr°lug ‘ S WYMAGANY

1 PROCESOR

Procesor wielordzeniowy osiggajgcy minimum 15.000 pkt wtescne PassMark CPU Mark
wynlk wed%ug danych ze strony https://www.cpubenchmark. net/cpu_listphp i

2  PamigC RAM
1) | Zainstalowana pamie¢ RAM minimum 32 GB WYMAGANY
3 | PAMIEC MASOWA

WYMAGANY

1) Dostepna przestrzen dyskowa do przechowywania danych budowana w oparciu o grupe WYMAGANY
| RAID1 minimum 4TB 3

2) | Motliwos¢ instalacji dyskéw twardych SATA, SSD, M2 SSD. | wvvmANY
4 | WBUDOWANE PORTY
1) | Minimum 4 porty USB w tym co najmniej dwa w wersji 3.0 Iub nowszej WYMAGANY

Projekt finansowany ze $rodkdw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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5 |NTERFEJSY SiECfOWE
1) | minimum 2x 10 Gb Ethernet Base-T WYMAGANY
2) | minimum 2 x 1Gb Ethernet Base-T , ,  WYMAGANY

6 ZASILANEE

Zasﬂacz o] mocy dopasowanej do samodaelnego zapewnlema zasﬂanla urzadzenla pracujacy
w sieci 230V 50/60Hz pradu zmiennego.

WYMAGANY

2) | Zasﬂacz redundantny | WYMAGANY

7  OBStUGA DZIENNIKOW ZDARZEN

System musi rejestrowac minimum:
i a) dziatania uzytkownikéw z uprawnieniami administratora,
1) b) dziatania dotyczace konfiguracji systemu, w tym dotyczace konfiguracji zabezpieczeh | WYMAGANY
) dziatania dotyczace przetwarzanych w systemach danych podlegajacych prawnej
ochronle w zakre5|e wymaganym przeplsaml prawa
2) Przechowywante i archlwmaqa dziennikéw w celu zapewnlenla zgodnosm z przeplsaml WYMAGANY

3) | Zbieranie logdw systemowych z réznych urzadzen w sieci informatycznej i systemow. WYMAGANY

Obstuga nieograniczonej liczby urzgdzen, zbieranie dziennikdw z urzadzen IPv4 i IPv6 oraz
4) . . . o , WYMAGANY
obstugi wiadomosci z zaawansowanymi funkcjami ich buforowania.

5) Filtrowanie wiadomosci pod katem problemdw lub oznak ztodliwego zachowania wedtug WYMAGANY
nazwy hosta, adresu IP hosta, priorytetu lub pory dnia.

6) | Centralne zarzqdzame W|adomOSC|am| syslog WYMAGANY
m;)‘ré'wvswmtlame S d2|ennikow R P, WYMAGANY
8) Alerty w czasie rzeczywnstym na podstame komumkatow syslog WYMAGANY
' 9) : VAutomatyczne aI‘ChIWIZDWBI"IIE | CZYSZCZEFIIE cl;nennlkow S WYMAGANY :
10)% Filtrowanie wiadomosci wedtug nazwy hosta, adresu IP hosta, ptiorytetd Iub pory dnia. WYMAGANY
11)§ Przegladanie danych dziennika pod katem problemdw Iub oznak ztos’liwégo zachowania. WYMAGANY
12); Przechowywame zapisow w d21enn|kach minimum 2 Iata - ‘ WYMAGA;Ym

8 | MONITORING SIECI, SPRZETU KOMPUTEROWEGO ORAZ UZYTKOWNIKOW

1) | Kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanownskach ——
| uzytkownikéw pod katem zmian sprzetowych i programowych.

Monitorowanie musi obejmowaé minimum serwery, routery, przetaczniki, firewalle/UTMy |
2) | w zakresie wykrywania urzadzen, wizualizacji stanu urzadzen wraz z ich potgczeniami na | WYMAGANY
mapach sieci.

3) Monitorowanie musi obejmowac protokoty minimum TCP/IP HTTP HTTPS POP3 SMTP WYMAGANY
IMAP, MAPI, FTP.

a) Monitoring urzadzen sieciowych w zakresie ruchu sieciowego, potaczonych stacji roboczych g
i generowanego przez nie ruchu.

5) | Rozwigzanie musi zapewniac obstuge szyfrowania SSL/TLS WYMAGANY

_B) | ‘Obsigg urzqnzen SHIP W

Monitorowanie aktywnosci uzytkownikéw pracujacych na stacjach roboczych minimum w
7) | zakresie uruchomionych procesow, listy odwiedzin stron www, transferu sieciowego oraz WYMAGANY

wydrukdw,
Blokowanie stron internetowych poprzez mozliwos$¢ zezwolenia lub blokowanie catego |
8) : o : | WYMAGANY
ruchu WWW dla danej stacji roboczej.
9) | Blokowanie ruchu na wskazanych portach TCP/IP, | WYMAGANY
10) Mozl;wosc blokowanla uruchamiania apllkaql zdeflnlowanej przez adminlstratora WYMAGANY
11) Mozhwosc blokowania WYMAGANY
12) Automatycznle gromadzenle mformaql 0 sprzeme i oprogramowamu na staqach roboczych WYMAGANY

&G
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13)72 Raporty i sﬁé.t.\.)ré.tyki ipformrujgce ggirr}in sitratorjaostan |e i.h.f.r.égt.r.lj.ktury' ihforh’lé.tyczﬁ.ej.m - - WYMAGANY T

. Informowanie administratora o zmianach konfiguracji stacji roboczej oraz o pojawieniu sie |
14) L WYMAGANY
~ nowego urzgdzenia w sieci.

I Automatyczny import drzewuastej struktury organlzachnEJ zamawiajacego (bez ogransczen
15); ilosci zagniezdzen z kontenera ustug katalogowych Active Directory/OpenLDAP Iub WYMAGANY
- réwnowaznych), kont uzytkownikdéw i komputeréw zzachowaniem ich oryginalnego

~ potozenia wg. OU.
9  INWENTARYZACIA OPROGRAMOWF\NlA

1) Automatyczna inwentaryzacje zainstalowanego na komputerach oprogramowania. WYMAGANY

2) | Globalny przeglad wszystkich programdw zainstalowanych na komputerach. WYMAGANY
Weryfikacja legalnosdci oprogramowania wraz z powiadamianiem o przekroczeniu liczb

3) yfikacja leg prog P P Y wymacany
licencji.

4) | Tworzenie zestawien zamstatowanych typow programow (freeware, shareware itp.). WYMAGANY

5) | Okresowe skanowanie aktualnie uruchomionych procesdw systemowych wraz z historig WYMAGANY
| wystepowania procesu podczas wczesniejszych skandw.

| Musi umotzliwia¢ zablokowanie na stacji roboczej wybranych proceséw celem
6) . S . . . WYMAGANY
uniemozliwienia ich uruchomienia przez uzytkownika.

10 INWENTARYZACIA SPRZETU

1) Mozliwosc okresowe], automatycanJ mwentaryzaql parametrow sprzetowych stanowwka —
| HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graflczna itp.

Odczyt informacji dotyczgcych systemu operacyjnego w zakresie néiwy, wersji, daty§

2) instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID. _ ki :
3) . Odczyt informacji sieciowych w zakresie adresu 10, adresu MAC, nazwy sieciowe].  WYMAGANY
4) | Inwentaryzacja urzgdzen na podstawie kodow kreskcwych  WYMAGANY

5) Przechowywanie informacji dotyczacych infrastruktury IT oraz automatyczna aktualizowania ——
‘zgromadzonych mformaql

Automatyczne gromadzeme mformaqn 0 sprzecie w zakre5|e

—  ptyty gtdwnej w zakresie model, producent, nr. seryjny,
6) | CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

_ : ) . . o WYMAGANY
- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
—  RAM w zakresie wielkosci pamieci,
= karty SIECIOWEJ w zakre5|e model, adres IP, adres MAC,
7) Mozltwosc deflnlowama typow i atrybutow elementdw wyposazenia. WYMAGANY
8) | Mozliwos¢ generowani zestawienia wszystkich srodkéw trwatych. WYMAGANY
Mozliwosc tworzenia i drukowania koddw kreskowych i QR dla srodkow trwafych | WYMAGANY
Mozliwosc drukowanla kartotekl sprzetowej stanowiska komputerowego. - WYMAGANY

| CERTYFIKATY | DEKLARACIE

Dekl E fik E
1) eklaracja zgodnosci U (certyl at CE) potwuerdzajaca spefmeme wymagan dyrektywy RRAEHTR
,Nowego Podejscia”

2) Certyfikat zgodnosci z dyrektywg RoHS lub potwierdzenié épefnienia kryteridw R
$rodowiskowych zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych

Certyfikat zgodnosci z dyrektywa WEEE lub oswiadczenie producenta o spetnieniu
3) ;I : 3 3 WYMAGANY
ohowigzkow w zakresie postepowania z odpadami WEEE

Il. | System arch:w:zac;l
‘ 1 ;INFORMACEOGOLNE

o  Bromeai [ o) =t
s

WYMAGANY

WYMAGANY
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errzrwiarzrarnie musi by¢ fabrycznie nowe i nieuiywéne przed dniem dostarczenia do siedziby '
3) Zamawiajacego, zwyfaczeniem uzycia niezbednego dla przeprowadzenia testu ich  WYMAGANY
poprawnej pracy.

4) Dostarczone wraz z oprogramowaniem llt:enqe nie mogg byc typu refurblshed | WYMAGANY
2 OBUDOWA

1) | Obudowa typu RACK o} wysokosm maksymalnej 2U | WYMAGANY
L 2}/ Mozllwosc mstalacp min. 4 dyskow 3,5” Hot-Plug ~ WYMAGANY
3 PROCESOR

Jeden procesory wielordzeniowy, osiagajace w tescie PassMark CPU Mark wynik min. 17.000 |
1) | ; s g ; i WYMAGANY
[ punktéw wedtug wynikéw ze strony http://www.cpubenchmark.net/cpu_list.php. i

4 | PAMIEC RAM
WYMAGANY

1) | Zainstalowana pamie¢ RAM minimum 8 GB
2) Moiliwéls:é.rozbudowy do 64 GB 7  WYMAGANY
_ _l“_, pAM|E¢MASOWA e e R |
WI) Mozllwosc |nst;i;c1| dyskoww"c};\;;;g\;gﬁ mlnlmum SATA SAS SSD o WYMAGANY
2) Dostepna przestrzen dyskowa do przechowywania kopii zapasowych zbudowana w oparmu ———
O grupeg RAID1 minimum 4TB
5 SLoTy PCI EXPRESS
’ 1) Mlmmum 2 sloty mmlmum  generacji 3. 0 “ WYMAGANY.

7 WBUDOWANE PORTY

8 | |NTERFEISYSIEC|0WE

1) | minimum 2 porty 10 Gb Ethernet Base T WYMAGANY

2)  minimum 2 porty 1Gb Ethernet Base-T WYMAGANY

9. ZAS!LANIE
Zasilacz redundantny o mocy dopasowaneJ do samodz;elnego zapewnienia zasilania |

1) i WYMAGANY
urzgdzenia, praCUchy w sieci 230V 50/60Hz pradu zmiennego.

2) Zasﬂacz redundantny POZADANY

10 | TWORZEN!E KOPII ZAPASOWYCH

1) Rozwigzanie musi umozliwiaé tworzenie kopi bezpleczenstwa Z¢0 najmnlej Jednego serwera | N —
‘oraz minimum 22 stacji roboczych.
Musi wspierac co najmniej systemy operacyjne: Microsoft Windows 10 i nowsze, Mlcrosoft

2) WYMAGANY
Windows Serwer oraz Linux.

| Rozwigzanie musi zapewni¢ ochrong systemdéw operacyjnych Windows przed ztoéliwym
3) | oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy identyfikacji WYMAGANY
i i eliminacji zagrozen

4) | Tworzenie kopii zapasbwych ca’fych dyskow i partyql ' ' e WYI\‘}IAGAfV\VJrY”

: 5) | Tworzenie kopii zapasowych plikéw i folderdw. . “\;\:;‘.{MAGANY
6) 7 Musi umozliwiaé¢ kompresje plikow kopii zapasowych WYMAGANY
7) | Musi umozlimac zapis kDpI zapasowych na udziaty sieciowe oraz SFTP I WYMAG;&‘;NYWI
8) | Musi umozI|W|ac replikacje kopii zapasowych na kolejny nosnik (dysk, magazyn chmurowy} WYMAGANY

9) ‘ Musi umozliwiac szyfrowanie plikdw kopi zapasowych. WYMAGANY
m\;\'fsparue technologu VSS. WYMAGANY
10) Rozwigzanie musi umozI|W|ac tworzenie kopn bezpneczenstwa zco na;mnleJ Jednego serwera. B WYMAGANY. .
11), Musi wspierac co najmniej systemy‘operacyjne. Microsoft Wmdows Serwer oraz Linux. N WYMAGANYV B

Projekt finansowany ze $rodkdw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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| Rozwigzanie musi zapewni¢ ochrone systemdw operacyjnych Windows przed ziodliwym
12) oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy |dentyﬂkaq| WYMAGANY
i eliminacji zagrozen.

'13) Tworzenie kopii zapasowych cafych dyskow i partyql i WYMAGAI\;Y
14) Tworzenie kopii zapasowych plikdw i folderéw. WYMAGANY N
“_15) Musi umozIIW|ac kompresje plikéw kopii zapasowych. WYMAGANY _. “

”16)‘ Musi umozliwiaé zapis kopi zapasowych na udziaty sieciowe oraz SFTP WYMAGANY
17) Musi umozliwiac replikacje kopii zapasowych na kolejny nosnik (dysk, magazyn chmurow;:)“.m a WYMAGANY o
' 18) Musi umozliwiaé szyfrowanie plikéw kopi zapasowych. ~ WYMAGANY
19) Wsparcie technologii VSS. WYMAGANY
) 20)( Rozwiqzanie musi umoilivyia‘c:: tworzenie _I;gpi be;‘pieczeﬁstwa z cd hé;jfﬁnigj jeqnego‘séMérra. WYMAGANY

11 ODTWARZANIE DANYCH

B s T o e b L

1) Odtwarzame danych musi odbvwac 5|e przy uzyciu mechamzmow dedykowanego kllenta

WYMAGANY
odtwarzanla dla systeméw Windows, interfejsu WWW,

2) | Dane musza by¢ odtwarzane przez administratorow urzadzenia lub uzytkownlkow SRR
koncowych w zaleznosci od uprawnien.

. 3) | Odtworzeme catej maszyny minimum Wmdows oraz Linux — Bare Metal Restore WYMAGANY
dt or
a) | O worzenie catej maszyny na innej platformle sprzetowej niz ta, z ktorEJ wykonano kople; T
3 ZARAIOWNR. e e e
5) | ! Odtworzeme poszczegolnych p!lkOWlfolderow WYMAGANY

ADMINISTRACJA SYSTEMEM :
Rozmazame ma byc konﬂgurowane za pomoca graflcznego lnterfEJsu ;  WYMAGANY

' Interfejs zarzadzanla oparty na przeglqdarce WWW. Zgodnos¢ |nterfejsu z mekszosc;a popu—

2) | WYMAGANY
B | larnych przegladarek www. - !

3) | | Zarzadzanie procesem tworzenia kopi zapasowych dla W|elu roznych pOdSIECI réwniez AR

| w przypadku stosowania NAT.

i

2) Deflnlqwanle plan-ow wykonywania kopii zapasowych, ich replikacji izarzgdzaniem ich ———
retencjg (kasowaniem).

5) iglilgzwi;stalacja agentow kopi zapasowych na maszynach z systemem operacyjnym S——

6) Zdalne zarzqdzanle procesem wykonywanla kopu zapasowq i odzysklwama danych | WYMAGANY
13 CERTYFIKATY | DEKLARACIE
1) Deklaracja zgodnosu UE (certyﬁkat CE) potmerdzajaca spefmeme wymagan dyrektywy WATTEENY

2 Certyfikat zgodnoéci z dyrektywa RoHS Iub potwierdzer{ié'"";bé#{ié'ﬁié”"i&yfé"ﬁéw'"g NAGANY
] srodow15kowych zgodnych z dyrektyw3 RoHS o eliminacji substancji niebezpiecznych

Certyfikat zgodnosci z dyrektywa WEEE Iub oswiadczenie producenta ospefn“l.eﬁlu
3) | WYMAGANY
oboqukow w zakresie postepowania z odpadami WEEE 5

W, | Przelqcznik sieciowy zarzqdzalny

1 iNFORMACJE OGOLNE

1) ‘ Producent/Mode[ | WYMAGANY |

2) | Rok produkql 2021/2022 WYMAGANY
5Oferowana macierz dyskowa oraz zamstalowane na niej oprogramowanle musi byc

3) | fabrycznie nowe inieuzywane przed dniem dostarczenia do siedziby Zamawiajacego,  WYMAGANY

z wylgczeniem uzycia niezbednego dla przeprowadzenia testu ich poprawnej pracy.

4) Dostarczone wraz z macierzg licencje oprogramowania majg upowaznia¢ do uzytkowania WRTAGERR
oprogramowania na czas nieokreslony. |

Projekt finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa C?
Polska na lata 2014 — 2020, Il Osi V ,,Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”



| Fundusze
. Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
Polska Rozwoju Regionalnego

1 OBUDOWA

1) Obudowa typu RACK 19" R I
2)  Wysokosci m_a_ks_y_malne_J 1U _ © WYMAGANY
2 ZasILANEE

Wbudowany zas&Iacz o} mocy dopasowanej do samodzuelnego zapewnienia zasilania |

_ 1)__ 5__urzqdzen|a pracujacy w sieci 230V 50/60Hz pradu zmiennego WIMBRAEY
3 - PAMIEC
) Wbudowana pamlec RAM minimum 512 MB WYMAGANY
72) | Wbudowana pamtec flash 0 pojemnosci pozwalajacej na przechowywame minimum 2 WVMAGANY
__ | réznych obrazéw systemu operacyjnego urzadzenia. ’ )
4 ' Pory
~ 2)  Minimum 48 portéw 10/100/1000Base-T - . wymaeany
3) Minimum 4 porty 10G SFP+ - ' o - WYMAGANY
4)  Minimum 1 port USB umozhwnajacy podchzenle zewnetranJ pamleu flash WYMAGANY
5 WYDAJNOSC = -
7 1) ! Matryca przefqczslgégg‘v@a;]};g;a minimum 176 Gbps - W;I;AAVGANY” o
2) | Wydajnosc przetaczania przynajmniej 120 Mpps - WYMAGANY .
3) | Obstuga mlnlﬁwlu';ﬁ 16 000 adreséw MAC WYMAGANY
4) | Obstuga minimum 4000 sieci VLANJednoczesme ‘ S _V_VYMAGANY
5) | Obs{uga 802. 1Q tunnelmg (QinQ) - WYMAGANY |
6) Mozllwosc skonflgurowama min. 512 |nterfe;sow vlan |nterface SVI - WYMAGANY
777) Obsiuga ramekjumbo o wielkosci minimum 9198 bajtow - ' WYMAGANY
8) | Wydajnos¢ pof(ql;;lz.enla w stos minimum 40 Gb/s o - WYMAGANY f
6 | RouTiNG
.._.....i__)......Obsmga S routlngu Ipv4 sk e e e e s 0 = MWMAGANV
- 2) T Obstuga mln.___:_L_OQ_O tras dla routingu Ipv6, . I Nv
_3) | Obstuga min. 25 wirtualnych tablic routingu-forwardingu (VRF) L wnaeaw
= 7 : PROTOKOLY
1) '§ 'Obs’ruga protokotu GVRP; - - ' WYMAGANV
2) Wspar.c1e dla protokotdw lEEE8021w Rap.id Spa.nning Tree ora'i-..i.éE.é ‘8‘02.‘15 Multi-Instance NG
| Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu MSTP,
_3)  Obsluga protokof6wLLDP i LLOP-MED R
4) fﬂObsfuga protokotu UDLD lub rownowaznego B - . , WYMAGANY

8 | OBStUGA KOLEJEK

Implementacja co najmniej osmiu kO|E.‘JE.'|< sprzetowych QoS na kazdym porcie wyjsciowym z V
1) | WYMAGANY
3 mozllwosuq konfiguracji dla obstugi ruchu o réznych klasach;

Klasyfikacja ruchu do klas réznej Jakosm obstugi (QoS) poprzez wykorzystame nastepu;acychw T
2) | parametréw: Zrodtowy adres MAC, docelowy adres MAC, zrodtowy adres IP, docelowy adres WYMAGANY
IP, rodtowy port TCP, docelowyport TCP.

9 | taczsmsws*ros

1) Zarzqdzame stosem poprzez Jeden adres IP WYMAGANY

2) Mozl:wosc taczenia minimum 8 Jednostek W st05|e WYMAGANY

Mozhwosc tworzenia pofgczen link aggregation zgodnie z 802. 3ad dla portow nalezacych do

WYMAGANY
ro;pyc_lj_ J__Ee_d_r__\_gsic__e__l_c w stosie (ang. Cross- stag:__k_[mk aggrggatlon),
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?”Stos przechznlkuw musi byc wrdoczny w sieci jako }edno urzadzente !ogtczne zpunktu

*) | widzenia protokotu spanning Tree; | T
5) ‘Wymagane s moduty 'stac.klujqc'e, :u5"x'i'c'é_'r'{c'j'é"hmaznwiajq'ce' }éczeni’e Ljr'.'za;i'zé}i'_{&"sfé;jé’z’é’n R
- dotyczy. Dopuszcza sig mozliwosc taczenia w stosy za pomocg portow typu uplink.
10 BEZPIECZENSTWO
1) L Minimum 4 pozmmy dostepu admlnlstracyjnego poprzez konsolg WYMAGANY
2} Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscia przydzié{u‘VLANG-.G.-r.-éi. ;\;;;AGA&Y
| dynamicznego przyplsanla listy ACL
' 3) xs\ic\\}msc uwierzytelniania urzadzen na porme w oparau 0 adres MAC oraz poprzez portal WYMAGANY
4) | Zarzadzanie ufa&éeniem przez H_TT_P_S%ASNMP i SSH za.i)omoca protoko!é\;"\} lpv4 ilpve WY:\AA&AN?
5) L Mozliwosé fiItréiﬁ.énia ruchu w opérciu o} adré:;\; MACIpv4 Ipv6,porty TCP/U'D'P - AGANY B
6). Obsfug'a mechanizmow Fjort Secgrity, Dsz;mic ARP Inspection, IP Source Guar.d,.\./“o.i.r,;é WYMAGANY"
__________ oraz private VLAN (Iub_ réwnowazny) B
7) | Motliwosé synchromzacy czasu zgodnlezNTP _ _y\_f)'_MAGAM
11  ZARZADZANIE | MONITORING
Mozliwosé Ioka!nEJ i zdalnej obserwacp ruchu na okreslonym porae polegajqca na
1) | kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia monitorujacego WYMAGANY
_ przy’faczonego do innego portu oraz poprzez okreslony VLAN -
—2) u Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w tryb|e off-line (tzn mozllwo RS
przegladania i zmian konfiguracji w pliku t_ekstowym na dowolnym urzadzemg PC)
3) Etehdeyri;?;:any port konsoli oraz dedykowany port zarzadzajacy out-of-band 10/100Base-T | RGN
2) "‘Mechanlzm do badania Jakosu potfaczen (IP SLA} z mozhwosuq badania takach“;')érametrow WYMAGANY
| jak: jitter, opoznleme straty pakietdw dla wygenerowanego strumienia testowego UDP ””
5) ' Mozliwosc pracy Jako generator / odbiornik pakretow testowych IP SLA WYMAGANY
Mozliwos¢ konfiguracji liczby wysy{anych pakietow UDP w ramach po;edynczej probk| oraz a o
6) | odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w ramach pojedynczej WYMAGANY
mprébki
V. | Laptop
1  INFORMACIE OGOLNE _
1) 'Producent/Model WYMAGANY
. 2)  Rok produkcy 2022 | WYMAGANY
Urzgdzenie musi bycmfabrycznle nowe i nleuzywane przed dnlem dostarczema do suedmby T
3) Zamawiajgcego, zwylgczeniem uzycia niezbednego dla przeprowadzenia testu ich | WYMAGANY
poprawnej pracy. ) -
| Oferowana stacja robocza musi speinié'é wymogi specyfikacji technicznej Energy Star i
4) | posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub spetnia¢ kryteria efektywnosci WYMAGANY
__| energetycznej co najmniej réwnowazne z koniecznymi do uzyskania takiego oznaczenia. |
2 | OsubDowA
W1)““;“2|ntegrowana w kolorze czarnym z wyswmtlaczem 0 przekqtnEJ minimum 15" oraz R A
klawiatura alfanumeryczng i touchpadem.
2) Obudowa musi mie¢ wbudowang kamere mte'rlr'ué'.ruwal HD, mlkrofon oraz gtosniki stereom WYMAGANY
minimum 1 W kazdy.
3) Zintegrowana w kolorze czarnym z wyswuetlaczem o przekqtnEJ minimum 15" oraz. —
| klawiaturg alfanumeryczna i touchpadem.
3 PROCESOR
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- Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark, wedtug danych ze strony |

— numerze seryjnym komputera
_— Wwersji BIOS,

Y ' https://www.cpubenchmark.net/cpu_list.php, wynik min. 7.000 pkt WYMAGANY
4 PAM[EC RAM 7
1) Zamstalowana pamnqcu RAM rmnamum 8 GB WYMAGANY
2) Mozllwosc rozbudowy do minimum 32 GB. WYMAGANY
B ?AM!EC MASOWA
1) Zamstalowany dysk SSD minimum 256 GB WYMAGANY
1) ’ Graﬂka zintegrowana z procesorem umozliwiajgca prace dwumonitorows ze wsparciem YN
funkgji DirectX 12 lub nowszej, OpenGL 4.0 lub nowszej, OpenCL 1.2 lub nowszej. o
2) Pamigc’ wspdtdzielona z pamiecig RAM WYMAGANY
3) | Obstuga rozdzielczosci minimum 1920x1080 @ 60Hz WYMAGANY
7 WYSWIETLACZ -
1) Wyswietlacz LCD 0 przekqtnej minimum 15 z podswnetlemem LED z powtoka ——
przeciwodblaskowg
2) Ro_zdz_:glczosc minimum 1920 x 1080 B WYMAGANY
3) | Wspétczynnik ksztaftu 16:9 WYMAGANY
4) | Jasnos¢ minimum 200,,*’-(’/@, 'WYMAGANY
8  KOMUNIKACIA
Karta sieciowa 100/1000 Ethernet RJ45, zmtegrowana z pfytq g’rowna, wsplerajaca obs’(uge
1) WYMAGANY
Wol (funkqa wiaczana przez uzytkownika).
 WiFi 802.11a/b/g/n/ac WYMAGANY
Bluetooth 42 - - - WYMAGANY
; WBUDOWANE PORTY =
minimum 1 port DlSp|ay Port lub DIVII i WYMAGANY ]
minimum 3 porty USB wyprowadzonych na zewnatrz w tym m|n 2 porty USB 3 O 7 WYMAGANY
1 port audio tzw. Combo ( srfqghq\.yrlsar/mlkrofpn}_ - WYMAGANY 5
10 = ZAsILANIE
! Zasilacz pracumcy w sieci 23GV 50/60Hz prqdu zmlennego o] mocy dopasowanej do
1) WYMAGANY
samodzrelnego zapewnienia zasilania urzadzenia. _
2) | Bateriao pOJemnoscr minimum 38 WHr WYMAGANY
11 | BEZPIECZENSTWO
Urzadzeme musi byc wyposazone w dedykowany uk%ad sprzetowy sfuzacy do tworzema
| izarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
1) . . , S 4 ; Z [ WYMAGANY
musi posiada¢ mozliwo$¢ szyfrowania poufnych dokumentdw przechowywanych na dysku |
twardym przy uzyciu klucza sprzetowego.
2} Czytnik linii papilarnych. . WYMAGANY
12  BIOS |
1) | BIOS komputera zgodny z UEFI. WYMAGANY
Petna obstuga BIOS za pomoca klawmtury oraz myszy (BIOS musi p05|adac peina
2) WYMAGANY
funkqonalnosc dla obs’rugl zaréwno klawnaturq,Jak i mysza.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
i innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o: |
3) | | WYMAGANY

Projekt finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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. zai‘figt"alowanym procesofze,
— zainstalowanej pamieci RAM,
— pojemnosci zainstalowanego dysku twardego,
— MAC adresie zintegrowanej karty sieciowej,
. — kontrolerze audlo N
13 SYSTEM OPERACYINY

" Microsoft Windows 16 Brofessional lub réwnowazny.
1) [ WYMAGANY
i Kryteria rownowaznosm zgodnlez pkt. VII :

System operacvjny musi by¢ dostarczony z Ilcenqq nie ogran:czonq ) czasowo.
Nie dopuszcza sie I|cenq| typu refurblshed

14 | WYMAGANJA DODATKOWE

1) | Klawiatura QWERTY minimum 101 klawrszy, wyposazona W kIaW|sze funkcyjne WYMAGANY
2) Touchpad | WYMAGANY
3) | Whudowany czytnik kartSD/SDHC/SDXC i -  wWYMAGANY

1 CERTYFIKATY | DEKLARACIE

Oferowana staqa robocza musi spe’mlac wymogi specyfikacji technlcznej Energy Star .
1) | iposiadac oznaczenie znakiem ustugowym ENERGY STAR lub spetniaé kryteria efektywnosci WYMAGANY
energetycznej co najmniej rownowazne z komecznyml do uzyskanla takiego oznaczenia.

2) Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan dyrektywy —
,,Nowego Podejscia”

Certyfikat zgodnosci z dyrektywa RoHS Iub potwierdzenie spetnienia kryteriow |

3 srodowmkowych zgodnych z dyrektywq RoHS o eliminacji substanql niebezpiecznych & WYMAGAT:
Certyfikat zgodnosci z dyrektywg WEEE Iub oswiadczenie producenta ospefnlenlu
4) WYMAGANY
obowigzkow w zakresie postepowania z odpadaml WEEE . -
PAKIET BIUROWY
1 INFORMACIE OGGLNE : :
1) | Producent/Nazwa - | WYMAGANY

2 WYMAGANIA oséms
Pakiet zmtegrowanych aplikacji blurowych zaWIerajacy minimum:

- edytor tekstéw
1) - arkusz kalkulacyjny { WYMAGANY
| - poczta elektroniczna
- __program do prezentagji
Oprogramowanie musi by¢ dostarczone z licencjg bezterminowg umozliwiajaca
odczytywanie, edytowanie i zapisywanie dokumentéw lokalnie w jednym miejscu lub na
wolumenach udostepnionych przez administratora systemu informatycznego Dostarczona
2) | . . e o ) ) WYMAGANY
licencja musi umozliwia¢ bezptatne pobranie pakietu ze strony producenta dostarczonego
rozwigzania
Nie dopuszcza sig licencji typu refurbished.
3)  Pefna polska wersja jezykowa interfejsu uzytkowmka WYMAGANY
_4) Dostepna dokumentaqa uzytkownika w jezyku polskim | WYMAGANY
5) = Musiumozliwiaé instalacje na dostarczonym systemie operacyjnym WYMAGANY
6) Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum pdf, bmp, gif, Jpg, | —_—
Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum doc, docx, odt, rtf,
7) WYMAGANY
| txt, html B
8) _”_"Obsfuga odczytu oraz zaplsywama dokumentow w formatach minimum x!s xlsx ods csv WYMAGANY

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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Mozhwosc zuntegrowanla uwierzytelniania uzytkownrkow z ustuga katalogowa (ACtIVE;
Directory lub funkcjonalnie réwnowazna) - uzytkownik raz zalogowany z poziomu systemu |
9) operacyjnego stacji roboczej ma byé¢ automatycznie rozpoznawany we wszystkich modutach =~ wymaGany
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie. ‘

V i Dokumenty muszg by¢ tworzone zgodnie z zdefinic;\;vanym uktadem ihformacji“\,.n; postaa |
| XML zgodnie z Tabelg B1 zatacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla |

. WYMA
10) systemow teleinformatycznych (Dz.U.2017 poz.2247), umozliwia wykorzystanie schematéw GANY
B |
| Wsparcie w podplsu cyfrowego zgodme z Tabelg A. 1. 1 za’faczmka 2 Rozporzadzenla w
11) | WYMAGANY
 sprawie minimalnych wymagari dla systeméw teleinformatycznych (Dz.U.2017 poz.2247).
Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
12) - . WYMAGANY
| modyfikacji. s A
3  EDYTOR TEKSTOW _ = -
1) ' Edycjai i formatowanletekstu w jezyku polsklm - | WYMAGANY

Musi posiadaé narzedzia sprawdzajace pisownie i poprawnosé gramatyczng oraz
2) , i : i . L WYMAGANY
funkcjonalnosc stownika wyrazéw bliskoznacznych i autokorekty

3) Wstawianie oraz formatowanie tabel, ” WYMAGANY

4) Wstamante oraz formatowanle ob|ektow graficznych, . - 5 WYMAGANYW
. ”)‘5) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (Wllczajqc tabele przestawne) T ”WYM;(-S_A_I\;(“

6) | Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow, WYMAGANY
7) " Automatyczne th;ienie spisow treéc'iw - o ‘ WYMAGANY

8) | Formatowanie nag{owkow i stopek stron, WYMAGANY

8y 4 Okres!eme uktadu strony (plonowa/pozmma} WYMAGANY

_10) wydrkdokumentéw  wwew
4  ARKUSZ KALKULACYINY _ _
1)WMT\MA"fmorzen|e rapo?’gg\.;u'cmégelarycznych eSS B R e e e —
‘ 2) T\R}S;zeme wykresowhmowych (wrazllnlqtrendu) sfupkowych kotowych - WY'MAGANY

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora formufy
3) | przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje WYMAGANY
na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych Zrodet danych (inne arkusze kalkulacyjne, bazy danych
4) | WYMAGANY
zgodne z ODBC, pI|k| tekstowe pliki XML, webservice) !

Tworzeme raportow tabeh przestawnych umozhwqucych dynamiczng zmiane wymiardow |
5) . WYMAGANY
oraz wykresow__bazwqcych na danych z tabeli przestawnych !

6) | Wyszukiwanie i zamiana danych B B WYMAGANY

7) ' Wykonywanie analiz danych przy uzyciu formatowanla warunkowego B WYMAGANY .

8) Nazywanie komarek arkusza i odwofywame sie w formufach po takiej nazwie WYMAGANY

N 9) ' Nagrywanle tworzenie i edyqe makr automatyzumcych wykonywame czynno_s;; “\‘NYMAGAN;

10) Formatowanie czasu, daty i wartosci fmansowych z polskrm formatem - ' . WYMAGANV

1) Zapis wielu arkuszy kalkulacyinych w jednym pliku o L woweany
V. | Zestaw komputerowy

| ENFGRMACJE OGOLNE

Rok produkql 2022

i Oferowana stacja robocza wraz z oprogramowanlem musi byc fabryczme nowei nleuzywane
2) | przed dniem dostarczenia do siedziby Zamawiajacego, z wytaczeniem uzycia niezbednego | WYMAGANY
dla przeprowadzenia testu ich poprawnej pracy. ‘

| WYMAGANY |

Projekt finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa -
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2 OBUDOWA

Ma{ogabarytowa 0 sumie wymmrow nie przekraczajacej 70 cm, wyposazona w min. 1 kieszen -

Y - wewnetrzng dedykowana dla dysku twardego. - Rl :
2) ‘Musi umozhwsac montaz min 1 szt. dysku 2, 5" lub dysku 3, 5" ' 7\7;'7\.'YVI‘7\fIAG.t‘;N;’.
3 |F PROCESOR
”1) | Procesor w:elurdzenlowy, osragajacy w tedcie PassMark CPU IVIark wedtug danych ze strony ARG
7| https: //www cpubenchmark. net/cpu list.php, wynik minimum 12.000 pkt |
4  PAMIEC RAM
1) Zain.f.ta!owana !:»a?mi.e;ci- RAIVI .fninimum “16 GB. W pr.zypadku zaofer.owanie dWéch koéci ——
_pamieci Zamawiajacy wymaga technologii pracy w trybie Dual Chanel T .
2) Mozliwos¢ rozbudowy do minimum 32 GB  WYMAGANY _‘
5  PAMIEC MASOWA
2) Z Zalnstalowany dysk SSD minimum 512GB WYMAGANY
6  GRAFIKA
o 1 ; Graflrkar z}'ntegrowana z procesorem umozI|W|ajaca *h‘fgcv:éﬂa\;;ﬁﬁﬁgnltorowa zemv\hrsparcnem WYI\;AGAN;
| funkgji DirectX 12 lub nowszej, OpenGL 4.0 lub nowszej, OpenCL 1.2 lub nowszej. o
' 2) Pamiet wspéidzielona z pamiecig RAM B WYMAGANY
3) Obstuga rozdzielczosci minimum 19V26>‘(1200 @ 60Hz ' WYMAGANY o
7 KARTASIECIOWA 7
1) Karta sieciowa 100/1000 Ethernet RJ45 zmtegrowana z piyta g{owna, wsplerajqca obs{ugq WYMAGANY i
| Wol (funkcja wiaczana przez uzytkownika).
8  \WBUDOWANE PORTY
mm]mum 2porty : e
1) | 1xVGA, 1x HDMI WYMAGANY
lub 1x Display Porti 1 x HDMI
8 x USB w tym:
- z przodu obudowy min. 4 x USB3.2
- z tytu obudowy min. 4 x USB z czego min. 2x USB3.2
. - port sieciowy RJ-45,
2) - porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy WYMAGANY
- port szeregowy
- czytnik kart pamiegci 7-in-1 _
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze |
| bycosiagnigta w wyniku stosowania konwerteréw, przejs‘sciéwek itp.
u;igwmgprty sfuchaw_ewkjﬂjyrofonu na przequll‘m lub tylnym panelu obudowy i WYMAGANY
9 | ZasLANE ;
1) | Zasnacz pracujacy w sieci 230V 50/60Hz prqdu zmiennego o efektywnoscn nie mniejszej niz .,
| 85% przy pefnym obuqzemu i mocy maks 250 w
19 BEZPIECZENSTWO
Urzadzenie musi byc wyposazone w dedykowany uk{ad sprzetowy sfuzqcy do tworzema
1) i zarlzadzalma }Nyge‘ﬁem\:\{anymn przgz komputer kluczami s:zyfrowania. Zabezpieczenie to —_—_"
musi posiadac¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.
2) Mozliwos¢ ustawienia haset min. admlnlstrétora BIOS, Power On oraz dysku twardego (BIOS | WYMAGANY
| musi umozliwiac ustawienia hasta dla zamontowanych « dyskow ) |
3) Mozllltwosc selektywnegpﬂwy{qczanla portéw USB WYMAGANY

Projekt finansowany ze érodkdéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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1) |

BiOS :
BIOS komputera zgodny z UEFI.

BIOS typu FLASH EPROM posiad'é”jacy procedury oszczedzania‘é.h.e%éi.i“i..i-é..;ﬁéwniajaéy;
mechanizm plug&p!ay.

3)

Petna obstuga BIOS za pomocy k.Iawiatury oraz ”rﬁyszy (BIOSmu5| posiradarc' pefna
funkcjonalnosé dla obstugi zaréwno klawiatura, jak i myszg.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub |
| innych podtgczonych do niego urzadzer zewnetrznych odczytania z BIOS informacji o:

— numerze seryjnym komputera

— wersja Biosu

— zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni,
— zainstalowanej pamieci RAM,

— zainstalowanego dysku twardego,

— MAC adresie zintegrowanej karty sieciowej,

- mOd.e.!.” komputera,

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

i

5)

. podzespotow:

Wizualny lub diwiekowy system diagnostyczny producenta'dziaiajqcy z systemem
operacyjnym komputera umozliwiajacy na wykonanie diagnostyki nastepujacych

— wykonanie testu pamieci RAM
—  test dysku twardego lub SSD
— test monitora

— test magistrali PCl-e

—  test portéw USB

—  test ptyty gtéwnej

— test procesora

6)

podzespotdéw komputera.
Ponadto system powinien umozliwiac identyfikacje testowanej jednostki i jej komponentdw
w nastepujacym zakresie:

—  PC: Producent, model

— BIOS: Wersja

— Procesor: Nazwa, taktowanie

— Pamie¢ RAM: llos¢ zainstalowanej pamieci RAM,

—  Dysk: model, numer seryjny, wersja firmware, pojemnos’;’,

 SYSTEM OPERACYINY

WYMAGANY

WYMAGANY

Funkcja uruchamiania komputera Wake-On-LAN oraz Wake-On-WLAN (arktywna
w przypadku obecnosci katy WLAN).

Microsoft Windows 10 Professional lub réwnowazny. Kryteria réwnowaznosci zgodnie z pkt.
Vil

WYMAGANY

WYMAGANY

System operacyjny musi by¢ dostarczony z licencja nie ograniczona czésowo.
Nie dopuszcza sig licencji typu lr.e_f_grbished.

fay
—_

| WYMAGANIA DODATKOWE

Klawiatura USB w ukfadzie polski programisty

14|

Mysz USB.

CERTYFIKATY | DEKLARACIE

WYMAGANY

WYMAGANY

WYMAGANY
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Polska na lata 2014 — 2020, Il Osi V ,,Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”

13



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
Polska Rozwoju Regionalnego

Oferowaha stacja robocza Wmusi spetniac wymogl specyﬂkaqltechmcanJ Energy Star i

5) | posiadac oznaczenie znakiem ustugowym ENERGY STAR lub spetnia¢ kryteria efektywnosci WYMAGANY
~ energetycznej co najmniej rownowazne z koniecznymi do uzyskania takiego oznaczenia. 7
. Deklaracja zgodnosci UE (certyflkat CE) potwierdzajgca spetnienie wymagan dyrektywy
[ WYMAGANY
,,Nowego POderma B . RrR— R A R
7) ~ Certyfikat zgodnosa z dyrektywg RoHS lub potwierdzenie spetnienia kryteriow TSR
L srodowsskowych zgodnych z dyrektywq RoHS o eliminacji substancji n|ebezp|ecznych 7 S
7 8) Certyflkat Epeat Silver WYMAGANY
PAKIET BIUROWY
i WYMAGANIA OGOLNE
: Paklet zmtegrowanych aphkaql b:urowych zaw:erajqcy minimum:
- edytor tekstow
1) | - arkusz kalkulacyjny WYMAGANY
- poczta elektroniczna
| ~__program do prezentacj R S
Oprogramowanie musi by¢ dostarczone z licencjg bezterminowg umozliwiajaca
odczytywanie, edytowanie i zapisywanie dokumentéw lokalnie w jednym miejscu lub na
wolumenach udostepnionych przez administratora systemu informatycznego Dostarczona
2) . : ; e . . WYMAGANY
licencja musi umozliwiaé bezptatne pobranie pakietu ze strony producenta dostarczonego i
| rozwigzania "
Nle dopuszcza sie licencji typu refurbished.

_ 3) _ Peina polska wersja jezykowa |nterferu uzytko WYMAGANY
4) | Dostepna dokumentacja uzytkownika w jezyku po ski WYMAGANY
5) Musi umozliwiac instalacjg na dostarczonym systemle operacyjnvm WYMAGANY
6) Obsiuga odczytu oraz zapisywania dokumentow w formatach minimum pdf bmp, gif, ipg, WYMAGANY

Obstuga odczytu oraz zapisywania dokumentow w formatach minimum doc, docx, odt, rtf,
7) WYMAGANY
txt, html !
8) Obsfuga odczytu oraz zap|sywan|a dokumentow w formatach minimum xls, xIsx, ods csv.  WYMAGANY
| Mozliwos¢ zintegrowania uwierzytelniania uzytkowmkow z us{uga katalogowa (Actlve ;
| Directory lub funkcjonalnie rownowaing) - uzytkownik raz zalogowany z poziomu systemu
9) | operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach WYMAGANY
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.
Dokumenty muszg byc tworzone zgodnie z zdeflmowanym uktadem informacji w postaci
10) XML zgodnie z Tabelg B1 zatacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla S—
systemdw teleinformatycznych (Dz.U.2017 poz.2247), umozliwia wykorzystanie schematdw
11) Wsparcie w podpisu cyfrowego zgodnie z Tabelg A. 1.1 zatgcznika 2 Rozporzadzenia w W
sprawie minimalnych wymagar dla systemow teleinformatycznych (Dz.U.2017 poz.2247).
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
12) WYMAGANY
' modyfikacji.
2 :"EDYTOR TEKSTOW -
1) Edyqa i formatowame tekstu WJezyku polsklm B WYMAGANY |
Musi posmdac narzedzia sprawdzajace pisownie | poprawnos¢ gramatyczng oraz :
2) ; 53 : - . WYMAGANY
funkcjonalnosé s{owmka wyrazow bliskoznacznych i autokorekty
3) Wstawmme oraz formatowanle tabel B WYMAGANY
l__._fl__)l_"W‘V”Wstawmme oraz formatowanle oblektow gfaﬁcznych WYMAGANY
5) | Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne) WYMAGANY

Projekt finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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6] Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkow, WYMAGANY
1 'ﬂ'”'Aijt'amatyc'zr'.'e"'t\);}éééé}si}aspiséw tregci, S WYMAGANY |
' 8} | ~ Formatowanie nag*owkow i stopek stron, : WYMAGANY ”
9) | Okresleme ukfadu strony (plonowa/pozmma) WYMAGANY |
10) Wydruk dokumentow WYMAGANY
| Mozliwosé pracy na dokumentach utworzonych przy pomocy minimum M|crosoft Word T
11) 2016, 2019, 2021 z zapewnieniem bezproblemowe] konwersji wszystkich elementdw WYMAGANY
i atrybutow dokumentu i
,1;)7; Zabezpieczenie dokumentow has%érﬁ przed odczytem oraz przed wprowadza_mem RN
. modyfikacji.
. Wymagana jest dostepnosc do oferowanego edytora tekstu bezp’fatnych nérizedzlr o
13) umozliwiajgcych wykorzystanie go, jako srodowlska udos’tepmajacego f‘ormularze pazujqce —
' na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
| | ktére po wypetnieniu umozliwiaja zapisanie pliku XML w zgodzie z obowia_;qjgt_:_y_r_r_l__p_@\_,v_em,_ 1
F Whynrhagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki) -
1) umoiliwiajqcyc.h podp]sar\li? podpisem e!ektrgnicznym pliku_z za.ipisany'rn dekumentem przy | WYMAGANY
| pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsc
prawa, B
Wymagana jest dostepnosc do oferowanegol edytora tekstu bezpfatnych narzedz
15) 'umozllwra‘a}acych . wyquzystap:e go, Jako. Srodowiska u@ostgpnlajqcego formularz WYMAGANY
i pozwalajace zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnyc
] lPrawnych , - B
| 3 ARKUSZKALKULACYINY
Wl) o ?@orieme rapd"rmtwomwm télEJ;.Iaf‘\/éznych - - V;‘}’I;!;\GANY |
2) Tworzenie wykresow Immwych (wraz linig trendu) sfupkowych koiowych WYMAGAN‘.{“
Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora formufy
3) przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje WYMAGANY
na danych finansowy_ch i na miarach czasu. _ - o _
a) Tworzenie raportdéw z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy danych AR |
: zgodne z ODBC, pliki tekstowe pliki XML, webservice) ;
5) | Tworzenie raportow tabeh przestawnych umozllwmjacych dynamlczna zmlane wymiarow (ET—
i oraz wykresow bazujacych na danych z tabeli przestawnych |
6) Wyszuklwame i zamiana danych o WYMAGANY
7) ‘Wykonywanie analiz danych przy uzyciu formatowama warunkowego o “WYMAGANY 1
8) Nazywanie komorek arkusza i odwotywanie sie w formu!ach po takiej ﬁazwm WY_MAGANY“
"9) Nagrywanie, tworzenie i edycje makr automatyzumcycﬁ wykonywanle czynnosc B - WY;V]AGANY
10) Formaia\“ﬁvanie czasu, daty | wartosci ﬁnaﬁ;o.\.p\.r;f.ch z polskirﬁ f'o"rr'natem - VWYVIV\;"EAVGANY
11) | Zapis wielu arkuszy kalk acyjnych w jednym pliku WYMAéANY
MONITOR
1  INFORMACKE
1) 'Producent/ odel WYMAGANY
2) Rok produkgji 2022 | WYI\IAAGANY
Monitor musi byc fabryczme nowy |n|euzywany przed dnlem dostarczenia do ssedznby | -
3) Zamawiajacego, zwytaczeniem uzycia niezbednego dla przeprowadzenia testu ich WYMAGANY
| poprawnejpracy.
2 ExrAN
'1') | Ekran ciekfokrystalicihy z aktywna matryca IPS ' VWYMAGANY. o
2) " 'Ut';.'\‘.';rdzona powfoké antyodblaskiowne'lm _ WWVYMAGANY

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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WYMAGANY

3) | Priékatna eléré“r.lu (16:9) miﬁimurﬁ '23',78'7' '
3 Mamvca
2) | Jasnos¢: 250 cd/m? WYMAGANY
13) | Kontrast: Typowy 1000:1 ) | WrvAGANY
' 4)  Rozdzielczoé¢ 1920 x 1080 przy 60Hz WYMAGANY
5) Czas reakcji: maksimum 8ms WYMAGANY :
6) Rozmiar plamki: maksimum 0,28 mm WYMAGANY
4 Ztacza
1) .r.r.ﬁnimum 1x Displéy Port Iub 1x VGA W\(MAGANY
2) | minimum 1 x HDMI - WYMAGANY
3) ____l_élmmlmum 4x USB w tym mlnlmum 2 porty w WerSJI 3 0 ~WYMAGANY
5 CERTYFIKATY | DEKLARACIE
Monitér musi spetnia¢ wymogi specyfikacji technicznej Ene'r'gry' Star | posmdac .oznaczenie ‘
1) znakiem ustugowym ENERGY STAR lub spetniac kryteria efektywnosci energetycznej co WYMAGANY
najmniej rownowazne z koniecznymi do uzyskama taklego oznaczenia.
E
2) Deklaracja zgodnoscn UE (certyfikat CE) potwierdzajgca spe%meme wymagan dyrektywy | R
| ,Nowego Pod‘ejsua o !
3) - Certyfikat zgodnosici z dyrektywa RoHS lub potwierdzenie spetnienia kryteridw | WYMAGANY
. Srodowiskowych zgodnych z dyrektywq RoHS o eliminagji substancji niebezpiecznych
VI. System zarzqdzania infrastrukturg IT
1 INFORMACJE OGOLNE
1) Producent / Model  WYMAGANY
Oprogramowanle wraz z Ilcenqam: musi by¢ fabrycznle nowe i nleuzywane przed dniem |
dostarczenia do siedziby Zamawiajgcego, zwytgczeniem uzycia niezbednego dla |
2) . . ; | WYMAGANY
przeprowadzenia testu ich poprawnej pracy.
| Niec dopuszcza sie licencji typu refurbished.
Licencje na oprogramowanie muszg by¢ udmelone na czas n|eoznaczony :
3) = Zamawiajacy wymaga aby oprogramowanie wraz z licencjami obejmowato co najmniej dwa =~ WYMAGANY
| serweryimin. 22 stacji komputerowych |
1 WYMAGANIA osdms
1) | Rozquame do momtorowama i mwentaryzacn sprzetu i oprogramowama zalnstalowanego TSR
na stacjach komputerowych
Rozwigzanie musi zapewnlac utrzymywame aktualnosc; inwentaryzacje sprzetu i
2) . WYMAGANY
] oprogramowania stuzacego do przetwarzania informacji _ _
~ 3) | Rozwigzanie musi by¢ Pposiadac polski lub angielski interfejs jezykowy. WYMAGANY
2 MONITOR[NG SIECI, SPRZETU KOMPUTEROWEGD ORAZ UZYTKOWNIKOW
1) Zdalne wykrywan:e urzadzen w sieci za pomoca protokofow PING, ARP oraz SNMP WYMAGANY
2) Automatyczne wykrywanie adresow IP, MAC, DNS, Systemu Operacyjnego wraz z mformaqq [P—
0 aktuallzacy |
3) Automatyczne wykrywanle czy komputerjest cz{onklem domeny oraz do jakiej domeny lub SRR
grupy roboczej nalezy i
4) Automatyczne skanowame catosci lub wybranych grup Actwe Dlrectory orazsieci | WYMAGANY |
5) | Przypisywanie sprzetu do konkretnych 0so6b _ WYMAGANY
6) | Centralne zarzadzame wynikami skanowama sprzetu i oprogramo vania WYMAGANY

Projekt finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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7) Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach WYMAGANY
3 INWENTARYZAC.IA OPRGGRAMOWANEA !
1) Automatyczna inwentaryzacje zamstalowanego na komputerach oprogra mowania.  WYMAGANY

- 2) . Weryfikacja legalnosci oprogramowania . WYMAGANY

okada niepozgdanych aphkaql dIa wybranych uzytkowmkow  WYMAGANY

udyt oprogramowania rozllczany automatycznie - informacja o stanie posmdanych |ICEﬂCJI

4 i faktyczme zalnstalowanych programach : WYMAGANY
5) Skan plikow skompresowanych - R WYMAGANY
6) . Sledzenle zmian w stanie zamstaiowanego oprogramowama _ WYMAGANY
4  INWENTARYZAUA SPRZETU
o Automatvczne wykrywame typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) WYMAGANY
| na podstawie wynikéw skanowania sprzetu i o
Automatyczne wykrywanie typow stacji roboczej {Tower\Desktop\SFF\uSFF/AII -in- One) . R WYMAGANY

Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM,
3) | rozmiarze dysku, nazwie karty graficznej i rozdzielczosci monitora w obiekcie zasobu po | WYMAGANY
f wykonamu skanowania sprzetu |

4) gggzy:{;wlwame indekséw wydajnosci poszczegolnych komponentow komputera: CPU GPU ‘ WVMAGANY
5) Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany WYMAGANY
6) | Szczegdtowa informacja na temat podzespo{ow sprzetu (procesor, bios, ptyta gfowna WYMAGANY .
| pam;ec dyski twarde, monitory, karty graficzne i muzyczne, etc.) .
_7) | OdeytinformacjiomoduleTPM  yweaw
8) Inwentaryzacja osprzetu komputerowego (momtory, drukark| myszk| urzqdzerua sieciowe: WYMAGA&;’
| Switch, Router, Access Point, Bridge, Modem, NAS, UPS, |td)
é) ‘ Automatyczne wykrywanie Iokalnych drukarek (USB) na podstawie wynikéow skanowama WYMAGANY
sprzetu I
- 10) ‘Automatyczne wykrywanie czy komputerjest maszynq wwtualna WYNIAGAI‘VW‘
11) Podglad zestawaw do ktorych nalezy zaséb - ) WYMAGAN\{N

12) ‘Automatyczna aktual:zaqa adresow IP komputerow WYMAGANY

13) ~Odczyt identyfikatora SID komputera ) WYMAGANY
VII System operacyjny kryterm rownowaznosc:

Zamstalowany system operacyjny klasy PC spetniajacy wymaganla w pkt 2 28 poprzez

e natywne dia niego mechanizmy, bez uzycia dodatkowych apllkaqi

WYMAGANY

Darmowe aktuallzaqe w ramach wersji systemu operacyjnego przez Internet {mezbedne
2) | aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych WYMAGANY
optat) - wymagane podanie nazwy strony serwera WWW.

3) Internetowa aktualizacja zapewniona WJezyku polsklm WYMAGANY
a) Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, WYMAGANY
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen feryjnych k
p wie sci p y y zgdz peryferyjnych (drukarek, T

urzqdzen sieciowych, standardow USB, Plug&Play, Wi- F|)

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementam: 3D, zmtegrowana
6) | zinterfejsem uizytkownika interaktywna cze$¢ pulpitu stuzaca do uruchamiania aplikacji, WYMAGANY
ktore uzytkownik moze dowolnle wymlemac i pobrac ze strony producenta.

Mozllwosc zdalnej automatycznej instalacji, konﬂguraql, adm|n|strowan|a oraz
WYMAGANY
aktuahzowanla systemu.

Zabezpleczony hastem hrerarchlczny dostep do systemu konta i profile uzytkownlkow”
| zarzgdzane zdalnle _praca systemu w trybie ochrony kont uzytkownlkow

WYMAGANY

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa (_:17
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Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu) dostepny

z kilku poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego. System

9 . . . > . WYMAG
) | wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow | ANY
! lokalnych. |
Zlntegrowane z systemem operacyjnym narzedzla ZWB|CZE)]Z:]Cél 'ﬂbsllwe oprogramowanle
10) WYMAGANY
] Aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.
11) Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami B
! zewne;trznyml P
Wbudowany system pomocyWJezyku polsklm WYMAGANY
13)5 Mozhwosc przystosowanla stanowmka dla osob nlepefnosprawnych (np stabo mdzqcych) WYMAGANY
Mozllwosc zarzadzania stacjg roboczq poprzez polityki - przez polityke rozumiemy zestaw |
14) | WYMAGANY
. regut definiujgcych lub ograniczajacych funkqona!qpsc systemu lub aplikacji. !
' Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regui
15) WYMAGANY
deﬂnmjacych ustawienia zarzqdzanych w sposob centralny.
16) Wsparme dla logowania przy pomocy smartcard. WYMAGANY
17)§ Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego idla wskazanych YR
18) Narzedzaa stuzagce do administracji, do wykonywania kopii zapasowych polityk iich WYMAGANY
, odtwarzama oraz generowania raportow z ustawien polityk. -
- Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 - mozliwo$¢ uruchomienia aplikacji
19) T ; ; WYMAGANY
 dziatajacych we wskazanych srodowiskach. o
20) Wsparcne dia JSCrIptIVBSCHpt mozliwosé uruchamlanla |nterpretera polecen WYMAGANY
Zdalna pomoc i wspétdzielenie aplikacji - mozliwosé zdalnego przejecia sesji zaSogowanego
21) . . ) . I WYMAGANY
uzytkownika celem rozwigzania problemu z komputerem. o
22) Graficzne srodow1sko msta[aql i konflguraq| WYMAGANY
Transakcyjny system plikow pozwalajacy na stosowame przdeIafow (ang. quota) na dysku
23) dla uzytkownikéw oraz zapewniajgcy wieksza niezawodno$é i pozwalajacy tworzy¢ kopie WYMAGANY
zapasowe. ) _ 7 _ |
Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
24) \ p WYMAGANY
modemy, woluminy dyskowe ustugi katalogowe. 7
25)7 Mozhwosc przywracanla pllkow systemowych WYMAGANY
Funkqonalnosc pozwalajaca na identyfikacje sieci komputerowych do ktérych Jest system Z
26) podfaczony, zapamietywanie ustawieri i przypisywanie do min. 3 kategorii bezpieczeristwa G
(z predefiniowanymi  odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikéw ftp.). -
Motliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
27) o _ L WYMAGANY
| polityk grupowyc_h"(lnp. przy uzyciu numerdw identyfikacyjnych sprzetu). o
| Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwéch wezesniejszych
28) WYMAGANY
| wersji oprogramowania systemowego.
VI Wymagania dodatkowe
1 lNSTALACJAIMONTAZ
Zamawiajacy wymaga dostarczema wszelklch komponentow potrzebnych do zamontowanla |
1) | dostarczonych urzadzen oraz do potfaczenia urzadzen do infrastruktury pasywnej (np. | WYMAGANY
maoduty swnat{owodowe przewody krosowe, przewody zasﬂa;qce osprzegt montazowy) | o
Zamawiajacy wymaga instalacji dostarczonych urzadzen p05|adajacych obudowe
2) w | WYMAGANY
przeznaczong do montazu stelazowego we wskazaneJ przez Zamawmjacego szaﬁe ' RACK 1 19 o
3) Zamawiajacy wymaga wykoname wszystkich potgczen urz_gqlzen, nlezbednych do__ ___WYMAGANY” )
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uruchomlema ca’rosc: srodowmka

zamawiajgcego na etapie realizacji.

| KONFIGURACIA

Wykonawca skonfiguruje system kopii zapasowych zgodme z wytycznyml ZamaW|aJa1cego

dostarczonymi na etapie realizacji.

Zamawiajacy wymaga przeprowadzenie instruktarzu obejmujacy minimum zagadnienia
dotyczace:

a) konfiguracji, wdrazania i zarzadzania systemem do tworzenia kopii zapasowych;

b) wykorzystanla systemu backup jako dodatkowej warstwy ochrony przed ransomware.

Zamawiajgcy wymaga instalacji dostarczonych systemow na urzadzemach wskazanych przez !

WYMAGANY

WYMAGANY

Wykonawca przeprowadzi konfiguracje serwera logdéw w sposéb zapewniajacy gromadzenie

zapisow z dziennikdw systemowych wskazanych przez Zamawiajacego na etapie wdrozenia.

Minimalny zakres musi obejmowac:

a) utworzenie struktury serwerowej systemu;

b) konfiguracje zabezpieczen dostepu do systemu;

c) uruchomienie zbierania logdéw dla uzgodnionych wczedniej systemow i aplikacji;

d) analize i utworzenie niezbednych filtréw zbieranych logéw (na poziomie serwera lub
agentow);

e) uruchomienie akcji w formie alertéw dla opisanych wyiej raportow;

f) testy prawidtowego funkcjonowania systemu.

WYMAGANY

Przetgcznik musi by¢ podtaczony do istniejacej infrastruktury za pomocg dostarczonego
okablowania oraz skonfigurowane zgodnie ze wskazaniami i uzgodnieniami z Zamawiajgcym
na etapie realizacji. Wymagana jest konfiguracja minimum w zakresie:

a) sieci VLAN, adresacji IP, interfejsow VLAN,;

b) interfejséw fizycznych, funkcjonalnosci LACP;

c) funkcjonalnosci routingu;

d) polityk bezpieczeristwa, QoS, mechanizmdw STP i ich bezpieczenstwa;

e) mechanizmdw zarzadzania urzgdzeniami (np. SSH, telnet, SNMP, HTTPS);

WYMAGANY

4)

Wykonawca przeprowadzi konfiguracje systemu zarzadzania infrastrukturg IT zgodnie
z wytycznymi zamawiajgcego na etapie realizacji, w sposéb umozliwiajagcy poprawne
dziatanie systemu.

WYMAGANY

_f&2.08. 2oezb‘
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