Fundusze Unia Europejska

Rzeczpospolita

Europejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego
RI.042.1.2.2022.AS Zatgcznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zamowienia publicznego w trybie zapytania ofertowego o wartosci
nieprzekraczajacej kwoty netto 130.000 PLN, pod nazwa:

»Dostawa sprzetu informatycznego w ramach programu
Cyfrowa Gmina Le¢kawica”

Zamawiajgcy: Gmina Lekawica, ul. Wspolna 24, 34-321 Lekawica

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach
Programu Operacyjnego Cyfrowa Polska na lata 2014 — 2020, Il Osi V ,,Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”
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1. Przedmiotem zamodwienia jest dostawa sprzetu informatycznego wraz z oprogramowaniem.

2. Zakres przedmiotu zamdwienia obejmuje:

I. Serwer logow -1 szt.
Il. System archiwizacji - 2 szt.
lll. Przetgcznik sieciowy zarzadzalny -1 szt.
IV. Laptop -5 szt.
V. Zestaw komputerowy -4 szt.
VI. System zarzadzania infrastrukturg IT -1 szt.

3. Zamawiajgcy wymaga gwarancji minimum 36 miesiecy na caty przedmiot zamowienia.

I | Serwer logow ;
Eg I INFORMACJE OGOLNE

2) “Rok produkq: 2022 “ WYMAGANY
2 5WYMAGAN!AOGOLNE

- Rozwigzanie musi by¢ fabrycznie nowe i nleuzywane przed dnlem dostarczenia do siedziby
1) Zamawiajacego, zwyfaczeniem uzycia niezbednego dla przeprowadzenia testu ich WYMAGANY
? poprawnej pracy.

- Rozwigzanie musi byc zgodne z § 21 ust 2 rozporzqdzema KRI w zakresie wuarygodnego

WYMAGANY
mentowania w postaci elektronlcznvch zapisow w dmenmkach systemow (logach).

Rozwmzame musi umozliwia¢ monitorowanie i inwentaryzacje sprzetu |oprogram0wan|a ARG
zalnstalowanego na stacjach komputerowych.

Dostarczone wraz z serwerem licencje oprogramowama majq upowaznlac do uzytkowania
4) | oprogramowania na czas nieokreslony. . WYMAGANY
- Nie dopuszcza sie licencji typu refurbished. i

- .5) Rozquame musi by¢ posiadac polski oraz anglelskl mterfejs Jezykowy | WYMAGANY

1 OBUDDWA
N ) Obudowa typu RACK 19"- N -  WYMAGANY j
- 2) MOZlIWOSC mstalaqn dyskow 2 5" typu Hot Plug _ i __ - ”w\.;\;vr\-nAéANVw”
1 ’ PROCESOR
i) Procesor melordzénlowy os-l_agajacy minimum 15.000 pkt w teécie PassMark CPU Mark | WYMAG;NY
‘ wynik wedtug danych ze strony https://www.cpubenchmark.net/cpu_list.php
\ PAMIEC RAM
1) Zalnstalowana pamiec RAM minimum 3268 WYMAGANY

= PAMIEC MASOWA

Dostepna przestrzen dyskowa do przechowywania danych budowana w oparciu o grupe

1) | RAIDlmlnlmum 4TB | WYMAGANY

72) Mozllwoscmstalacn dyskow twardych SATA SSDWME §SD S . 7 VWYMAGANY
4 | WBUDOWANE PORTY
1) Minimum 4 porty USB w tym co najmniej dwa w wersji 3.0 lub nowszej. WYMAGANY .
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5 | INTERFEJSY SIECIOWE
1)  minimum 2 x 10 Gb Ethernet Base-T WYMAGANY
2)  minimum 2 x 1Gb Ethernet Base-T WYMAGANY

6 | ZASILANIE
f Zasﬂacz o} mocy dopasowanej do samodaelnego zapewnlenla za5|lan|a urzqdzenla pracumcy i

0 w S|ec7| 230V SQ/GOH; pradu zmiennego. - i WYMAGAVNY
2)  Zasilacz redundantny © WYMAGANY
7  OBSLUGA DZIENNIKOW ZDARZEN
System musi rejestrowaé minimum:
a) dziatania uzytkownikdw z uprawnieniami administratora,
1) b) dziatania dotyczace konfiguracji systemu, w tym dotyczace konfiguracji zabezpieczen WYMAGANY
c) dziatania dotyczace przetwarzanych w systemach danych podlegajacych prawnej
ochronie w zakresie wymaganym przepisami prawa
2) Przechowywanie i archiwizacja dziennikdéw w celu zapewnienia zgodnosci z przepisami. WYMAGANY
3) Zhieranie Iogow systemowych z réinych urzadzen w 5|ec:| mformatycznej i systemow WYMAGANY
4) .Obsiuga nieograniczonej |ICZ.bV“ U.rzadzen zb:eranle dz:enmkow z urzadzen IPv4 i |PV6 oraz WYMAGANY T
obstugi wiadomosci z zaawansowanymi funkcjami ich buforowania.
5) Filtfowanie wiadomosci pod ka'Fem problemow Iub- oznak ztosliwego zachowania wedtug AGAT
nazwy hosta, adresu IP hosta, priorytetu lub pory dnia.
6) Ce-ntfélne zarzadzanie wiadomoéciami sysldg. . o W;(MAGANY
. 7.) Wyswnetlanle i monitorowanie dmenmkow . o C wymacawy
8) Alerty w czasie rzeczywistym na podstawue komunlkatow syslog . . C WYMAGANY
9) Automatyczne archiwizowanie i czyszczenie dziennikéw. - WYMAGANY
10) Filtrowanie wnadomosu wediug nazwy hosta adresu P hosta prlorytetu Iub pory dnia. ”WYMAGANY
) 11) “Przegladame danych dzuennlka pod katem probiemow Iub oznak zh)sllwego zachowama o : “ WYMAGANY O
12)' Przechowywanie zapisow w dziennikach minimum 2 lata WYMAGANYV
8 MONITORING SIECI, SPRZETU KOMPUTEROWEGO ORAZ UZYTKOWNIKOW
1) | Kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach WYMAGANY
: uzytkownlkow pod katem zmlan sprzetowych i programowych
Monitorowanie musi obEJmowac minimum serwery, routery, przefacznlki f|rewalle/UTMy“:. -
2)  w zakresie wykrywania urzadzen, wizualizacji stanu urzadzen wraz z ich potaczeniami na = WYMAGANY
. mapach sieci. i
3) ~ Monitorowanie musi obejmowaé protokoty minimum TCP/IP, HTTP, HTTPS, POP3, SMTP, | —
IMAP, MAPI, FTP.
a) Il\ilgc;:::);wfnuer;gdpzrizzs:’]elcel(:l\;vcyhcj W zakres:e ruchu sieciowego, potaczonych stacji roboczych WYMAGANY
5) Rozwigzanie musi zapewnlac obsfuge szyfrowanla SSL/TLS - 7 7 7 7 WYMAGANY
6) Obstuga urzadzern SNMP WYMAGANY

Monitorowanie aktywnosci uzytkownikdw pracujgcych na stacjach roboczych, minimum w
7)  zakresie uruchomionych procesdw, listy odwiedzin stron www, transferu sieciowego oraz WYMAGANY
- wydrukow.

Blokowanie stron mternetowych poprzez mozllwosc zezwolema Iub blokowame cafego 5

g ruchu WWW dla danej stacji robocze;j. pbRLHI
9) Blokowanie ruchu na wskazanych portach TCP/IP.  WYMAGANY
10)3 Mozliwosé blokowania uruchamiania aplikacji zdefiniowanej przez administratora. WYMAGANY
11) Mozliwoséé blokowania ' N  wymAGANY
12) Automatycznie gromadzeme |nf0rmac1| o} sprzque i oprogramowanlu na staqach roboczych. WYMAGANY .
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13) Raportyistatystyki.inf.orm.u.je.;ce.é-drﬁir;igt.r.a.tnonrat;Stahiéinfrastrukturyinformatycinej.  WYMAGANY
14)j Informowanie édministratora o zmianach konfiguracji stacji roboczej oraz.é.pojawie.niu sie ' 'WYM'AGANY
nowego urzgdzenia w SIeCI
Automatyczny |mport drzewmstEJ struktury organlzacyjnej zamawiajacego (bez ograniczen |
15) I|(?SCI zagnrezdzen z kohtenera. L{sfug katalogowych Active Dlr'ectory/OpenLl?AP lub R
réwnowaznych), kont uzytkownikéw i komputeréw zzachowaniem ich oryginalnego
potozenia wg. OU.
9 INWENTARYZACJA OPROGRAMOWANIA
1) Automatyczna inwentaryzacje zainstalowanego na komputerach oprogramowania.  WYMAGANY
2.)“ Globalny przeglad wszystkich programow zainstalowanych na komputerach - ﬁ” WYMAGANY
?;)' I\x:;\gtikaqa legalnosci oprogramowania wraz z powiadamianiem oprzekroczemu liczby ——
4) | Tworzeme zestawuen zainstalowanych typéw programéw (freeware, shareware itp. ). C wymaGany
5) ' Okresowe skanowanie aktualnie uruchomionych procesow systemowych wraz zhlstorla ' VWYVMAGANY
- wystepowania procesu podczas wczesniejszych skanow.
6) ML.JS'I umozI|W|ac “ ié'til'bkdvi.'aniie na sTtacji rgbocze} wybranych proceséw celem WYMAGANY
uniemozliwienia ich uruchomienia przez uzytkownika.
10 |NWENTARYZAC.IA SPRZETU
1) Mozliwosc okresoweL automatycznej inwentaryzacji parametréow sprzetowych stanowiska: WYMAGANY
HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graﬂczna |tp
2) Odczyt mformaql dotyczacych systemu operacyjnego w zakresie nazwy, wersji, daty —
instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.
3) Odczyt informacji 5|eC|owych \)\}'z“ak'resie adresu 10, adresu MAC, nazwy sieciowej. WYMAGANY
' 4) Inwentaryzacja urzadzen na podstawie kodow kreskowych. -  WYMAGANY
‘5) . Przechowywame|nformaq|dotyczacych|nfrastruktury IT oraz automatyczna aktualizowania WYI\;‘E;A.G;L\.I;IY
- zgromadzonych informacji.
Automatyczne gromadzeme mformacp 0 sprzecie w zakresne
—  plyty gtdwnej w zakresie model, producent, nr. seryjny,
6) = CPU w zakresie nazwy, modelu, producenta, czestotliwosci, S———
. — HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- —  RAM w zakresie wielkosci pamieci,
= karty 5|eC|owerzakre5|e modei adres IP, adres MAC,
- 7) IVIozllwosc deflnlowanla typow i atrybutow elementow wyposazema - WYMAGANY
8)_-‘ Mozhwosc generowani zestawienia wszystkich srodkow trwa*ych -  WYMAGANY
9) Mozliwos¢ tworzenia i drukowania kodow kreskowych i QR dla srodkow trwafych : WYMAG‘.;\I‘\I‘Y
.10) MOZ|IWOSC drukowama kartoteki sprzetowej stanowiska komputerowego N  WYMAGANY
11 CERTYFIKATY | DEKLARACIE
1) | ?:(I;I\ziag%épigj;_(igc;su UE (certyﬁkat CE) potwmrdzajqca speimenle wymagan dyrektywy . WYMAGANY
2) ' i’:erfyfiﬂl;‘ét Eghddnos’ci z dyrektywa RoHS Iu.b _potfm.rie.rdze“n"ié “.ép.et.ﬁignia krytériéw A
- srodowiskowych zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych
3) §'Certyf.ikat‘ zgodnoéci' z dyrektywa_ WEEE lub ‘oﬁwiadcze'ni.e producenta o spetnieniu WYMAGANY
o_bqwlqz_kp__\.y_w zakresie postepowania z odpadami WEEE
Il. System archiwizacji
1  INFORMACIE OGOLNE
1) P'rrodu'c'ent/IVIodeI WYMAGANY
2) | Rok produkeji 2022 - L wnweaw
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' Roz.wiqu.é.nie musi by¢ fabrycznie nowe i nieuzywane przed dniem dostarczenia do siedziby
3) | Zamawiajacego, z wytgczeniem uzycia niezbednego dla przeprowadzenia testu ich WYMAGANY
| poprawnej pracy. . 3
4) | Dostarczone wraz z oprogramowaniem licencje nie moga by¢ typu refurbished. WYMAGANY
2 | OBuDOWA
1) | Obudowa typu RACK o wysokosci maksyma]neJ 2U © WYMAGANY
2) Mozliwoéé instalacji min. 4 dyskow 3 5 Hot- Plug © WYMAGANY
3 | PROCESOR

i Jeden procesory wielordzeniowy, osiagajgce w tescie PassMark CPU Mark wynik min. 17.000

1) punktéw wedtug wynikdw ze strony http://www.cpubenchmark.net/cpu list.php. VerIAGRy
4 PAMIEC RAM

1) Zalnstalowana paﬁnéé RAM mlnlmum 8 GB - 7 - - WYMAGANQ’
'2) : Mozliwos¢ rozbudowy do 64 GB e M\IA:;YMAGANY
5 PAMIEC MASOWA

1) | Mozliwosé instalacji dyskow twardych minimum SATA, SAS, SSD. WYMAGANY
2) strfpp;:;gfiﬁ?;g\gﬁ\ga do przechowywania kopii zapasowych zbudowana w oparciu WYMAGANY
6 | SLOTY PCI EXPRESS

1) * Minimum 2'srlrdty'minimum genéracji 3.0. ' WYMAGANV
7 WBUDOWANE PORTY

. 1) leImlmum 4 porty USB wtym co najmnlej dwa w wersji 3 2 lub nowszej o WYMAGANY

8 INTERFEJSY SIECIOWE

1) minimum 2 porty 10 Gb Ethernet Base-T ' o T WYMAGANY
) 2) & minimum 2 porty 1Gb Ethemet Base T - - 7 WYMAGANY
9 ZASILANIE

1) Zasilacz .redundarlltny o} .m(?cy dopasowanej do salmodzielnego zapewnienia zasilania ! WYMAGANY

| urzadzenia, pracujacy w sieci 230V 50/60Hz prgdu zmiennego.

‘ i) 4Zzla;illacz redundantny - o Pd'ZA.DAI\iY
10 | TWORZENIE KOPIl ZAPASOWYCH

1) Rozwiq-zanie- fﬁﬂsi umozliwia¢ tworzenie kopi bezpieczenstwa z co n-ajmniej"jednego serwera Y

- oraz minimum 22 stacji roboczych
2) Musi wspieraé co najmniej systemy operacyjne Microsoft Windows 10 i nowsze, Microsoft : —

! Wmdows Serwer oraz Llnux

. Rozwigzanie musi zapewmc ochrone systemow operacyjnych Windows przed ztosliwym
3) oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy identyfikacji WYMAGANY
i eliminacji zagrozen.

4)  Tworzenie kopii zapasowvch catych dyskéwi partycji. . WYMAGANY
5) Tworzenie kopii zapasowych p|lk0W i folderow N WYMAGANY
A 6.). - Musi umozilwmc kompreSJe pllkow kopii zapasowych - o  WYMAGANY
7) | Musi umozliwia¢ zapis kopl zapasowych na udziaty sieciowe oraz SFTP. o ”WY”MAGANY
8) © Musi umozliwiaé replikacje kopii zapasowych na kolejny nosnik (dysk, magazyn chmurowy)  WYMAGANY
9) | Musiumozliwiac szyfrowanie plikdw kopi zapasowych. : .WYMAGANY !
| Wsparcie technologu VSS. . WYMAGANY
10)| Rozwigzanie musi umozliwmc tworzenie kopi bezpleczenstwa Z co najmniej Jednego serwera. WYMAGANY
11): Musi wspieraé co najmniej sy§temy operacyjne: Mlcrosqﬁ W{pdows Serwer oraz Linux. WYMAGANY

Projekt finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
Polska na lata 2014 — 2020, Il Osi V ,Rozwdj cyfrowy IST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”



Fundusze Rzeczpospolita Unia Europejska
Europejski Fundusz

Europejskie iski
Polska Cyfrowa - Polska Rozwoju Regionalnego

| Rozwigzanie musi zapewni¢ ochrone systemow operacyjnych Windows przed ztosliwym
12) oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy identyfikacji ~ WYMAGANY
i eliminacji zagrozen.

13) Tworzenie kopn zapasowych catych dyskOW| partyql - a . 5 WYMAGANY
14}; Tworzenle kopll zapasowych plikdw i fo.l.c.lé.row | WYMAGANY
15} Musi umozhw:ac kompresje plikow kopii zapasowych R WYMAGANY K
16) Musi umozhwmc zapis kopl zapasowych na udziaty sieciowe oraz SFTP o -  WYMAGANY
17) Musi umozliwia¢ replikacje kopii zapasowych na kolejny noénik (dysk, magazyn chmurowy) WYMAGANY
18) Musi umozI|W|ac szyfrowanle plikéw kopi zapasowych. WYMAGANY
19) ..Wspar(:le techno!ogn VSS. WYMAGANY
20) Rozwigzanie musi umozliwiaé tworzenie kopi bezpieczenstwa z co najmnIEJ Jednego serwera. WYMAGANY

11 ODTWARZANIE DANYCH
Odtwarzanie danych musi odbywac sie przy uzyciu mechanizmoéw - dedykowanego klienta

1) WYMAGANY
) - odtwarzania dla systeméw Windows, |nterfe15u WWW. |
- Dane muszg by¢ odtwarzane przez administratorow urzadzenia lub uzytkowmkow
2) WYMAGANY
- koAcowych w zaleznosci od uprawnien. _
3) | Odtworzenie ca+e1 maszyny mmlmum Windows oraz Llnux Bare Meta! Restore WYMAGANY
4) | Odtworzeme catej maszyny na innej platformle sprzqtowej niz ta, z ktérej wykonano kople WYMAGANY
5) " Odtworzenie poszczegodlnych plikdw i folderdw. WYMAGANY
12 = ADMINISTRACIA SYSTEMEM
1)  Rozwigzanie ma by¢ konfigurowane za pomoca graficznego interfejsu. WYMAGANY
2) Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z wiekszoscia popu- | wYMaGANY
Iarnych przegladarek WWW. ;
3) Zarzadzanie procesem tworzenia kopi zapasowych dla wielu rnznych podsieci, rowniez -
W przypadku stosowania NAT.
2) Deflmowanle planow wykonywama kopii zapasowych, ich rephkacy |zarzadzamem ich o
retencig (kasowaniem). , I B
5) Zdalna instalacja agentdéw kopi zapasowych na maszynach z systemem operacyjnym WYMAGANY
:___W|ndows 7 |
6) ~ Zdalne zarzqdzanle procesem wykonywama kopu zapasowq i odzyskwama danych WYMAGANY
13 | CERTYFIKATY | DEKLARACIE
1) | Deklaraqa zgodnosci UE (certyfikat CE) potwierdzajaca spefmeme wymagan dyrektywy L WYMAGANY
; ,,Nowego Podejsma - _ !
| Certyfikat zgodnoscu z dyrektywg RoHS Iub potwierdzenie spetnienia kryteridow '
2) WYMAGANY
_srodowlskowych zgodnych z dyrektywq RoHS o eliminacji substanql mebezplecznych
| Certyfikat zgodnosci z dyrektywa WEEE lub oéwiadczenie producenta ospefmenlu
3) WYMAGANY
: oboqukoww zakresie postepowania z odpadami WEEE
lIl. Przefqcznik sieciowy zarzqdzalny
1 j INFORMACIE OGOLNE
1)”_Producent/Model , S WYMAGANY
2_) ~ Rok produkdji 2021/2022 3 WYMAGANY
'Oferowana macierz dyskowa oraz zamstalowane na n|e; oprogramowanie musi by¢
3) | fabrycznie nowe inieuzywane przed dniem dostarczenia do siedziby Zamawiajacego, WYMAGANY
|z wyiaczenlem uzycia niezbednego dla przeprowadzema testu ich poprawnej pracy.
" Dost
a) ostarczone wraz z macierza licencje oprogramowania majg upowaznia¢ do uzytkowanla ARG

oprogramowania na czas nieokreslony.
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1 | Osubowa
1) = Obudowa typu RACK 19" WYMAGANY
2)  Wysokosci maksymalnej 1U WYMAGANY

727 ;ASILAN!E

Wbudowany zasilacz o mocy dopasowanej do samoedzielnego zapewnienia zasilania

4 urzadzenia, pracujacy w sieci 230V 50/60Hz pradu zmiennego WIMIRGENY
3 | PAMIEC
1) Whbudowana pamie¢ RAM minimum 512 MB WYMAGANY
2) | V\f'i?udowana F?amieé flash o pojgmnoéci pozwglajacej na przechowywanie minimum 2 L WYMAGANY
réznych obrazéw systemu operacyjnego urzadzenia.
4 PORY
2)  Minimum 48 portéw 10/100/1000Base-T  WYMAGANY
3) Mlnlmum4p0rty106 SFP+ . T WYMAGANY
4)  Minimum 1 port USB umozliwiajacy podtgczenie zewnetrznej pamieci flash WYMAGANY
5  WYDAINOSC
1) . Matryca przetgczajgca o wydajnosci minimum 176 Gbps WYMAGANY
2)  Wydajnoé przetaczania przynajmniej 120 Mpps WYMAGANY
3) = Obstuga minimum 16 000 adresdw MAC WYMAGANY
4) Obs+uga minimum 4000 sieci VLAN jednoczesnie - o . WYMAGANY
5) Obstuga 802.1Q tunneling (QinQ) WYMAGANY
.6.) | Mozliwosé skonfigurowania min. 512 interfejsdw vlan interface SvI WYMAGANY
7)  Obstuga ramek jumbo o wielkosci minimum 9198 bajtéw WYMAGANY
- 8) “ Wydajnos’.é potaczenia w stos minimum 40 Gb/s  WYMAGANY
6 | ROUTING
1) . Obstuga min. 4 000 tras dla routingu lpv4; ~ WYMAGANY
2) Obsfuga min. 1 000 trrasridilg roﬁVLJV"cingu lpv6; - ' ' 7 WYMAGAN#
13) Obsfuga min. 25 wirtualnych tablic routingu-forwardingu (VRF) | WMAGANY

7 PROTOKOLY
1) « Obstuga protokotu GVRP; WYMAGANY
Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance

WYMAGANY
2 - Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu MSTP; G
3) Obstuga protokotow LLDP i LLDP-MED WYMAGANY
4)  Obstuga protokotu UDLD lub réwnowaznego WYMAGANY
8  OBSLUGA KOLEJEK
1) Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z AR

mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach;
- Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych

2) parametréw: Zrédiowy adres MAC, docelowy adres MAC, Zrédfowy adres IP, docelowy adres = WYMAGANY
IP, Zrédtowy port TCP, docelowy port TCP. :

9 | LACZENIE W STOS

1) | Zarzadzanie stosem poprzez jeden adres IP . WYMAGAN‘-(
2) . Mozliwoéé taczenia minimum 8 jednostek w stosie ' WYMAGANY
- Mozliwosé tworzehi.é po{aczen Ilnk aégréééﬁénﬂ igodﬁie 2.802.3é.d dla pbrtéw n.al.ei.acy.c.H d“o. S

. . . . . WYMAGANY
réznych jednostek w stosie V{a ng. Cross-stack hnkarggrergatlon) ;.
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 Stos przefacznikéw.musi. bycwndoczny w5|ec:| ja.ko jédno hrzqdzenie logiczne z punktu '

4 WYMAGANY
) widzenia protokotu Spanning-Tree; |
5) . Wymagane sa moduty stackujgce lub licencje umozliwiajgce tgczenie urzadzen w stos jezeli | —
dotyczy. Dopuszcza sie mozliwosé tgczenia w stosy za pomocg portdw typu uplink. ’
10 | BEZPIECZENSTWO
1) | Minimum 4 poziomy dostepu administracyjnego poprzez konsole WYMAGANY
| Autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
2) | WYMAGANY
| dynamlcznego przyplsanla listy ACL _
3) Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC oraz poprzez portal —
4) Zarzadzame urzadzeniem przez HTFPS SNMP i SSH za pomoca protokomw Ipv4d i lpv6 WYMAGANY
5)  Mozliwosé filtrowania ruchu w oparmu o} adresy MAC |pv4 Ipv6 porty TCP/UDP -~ WYMAGANY
Obstuga mechanizmoéw Port Security, Dynamic ARP Inspectlon IP Source Guard, voice VLAN i
6)  WYMAGANY
oraz private VLAN (lub réwnowainy) _
7) Mozliwos¢ synchronizacji czasu zgodnie z NTP WYMAGANY

11 ZARZADZANIE | MONITORING

Mozliwos¢ lokalnej i zdalne] obserwacji ruchu na okreslonym porcie, polegajagca na
1) = kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia monitorujgcego WYMAGANY
- przytaczonego do innego portu oraz poprzez okreslony VLAN

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edyql w tryble off-line (tzn. mozliwos¢

1 WYMAGANY
Bl ~ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC)
3) Dedykowany port konsoli oraz dedykowany port zarzadzajacy out-of-band 10/100Base-T R
' Mechanizm do badania jakosci potaczeri (IP SLA) z mozliwoscig badania takich parametréw
a) 4 . - - . . WYMAGANY
' jak: jitter, opéznienie, straty pakietow dla wygenerowanego strumienia testowegoUDP
5)  Motzliwos¢ pracy jako generator / odbiornik pakietéw testowych IP SLA WYMAGANY
Mozliwo$é konfiguracji liczby wysytanych pakietéw UDP w ramach pojedynczej probki oraz
6) odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami UDP w ramach pojedynczej WYMAGANY
IV. Laptop
1  INFORMACIE OGOLNE
1) | Producent/ModeI - WYMAGANY
2) | Rok produkq| 2022 ~ WYMAGANY

: Urzqdzeme musi by¢ fabrycznie nowe |n|euzywane przed dniem dostarczenia do siedziby
3) Zamawiajacego, z wytaczeniem uzycia niezbednego dla przeprowadzenia testu ich | WYMAGANY
| poprawnej pracy.

. Oferowana stacja robocza musi spefnlac wymogl specyflkaql technlcznej Energy Star i
4) posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub spetniac kryteria efektywnosci WYMAGANY
" energetycznej co najmniej réwnowazne z koniecznymi do uzyskania takiego oznaczenia.
2 | Osubpowa

Zintegrowana w kolorze czarnym z wyswietlaczem o przekatnej minimum 15” oraz

1) | WYMAGANY
~ klawiaturg alfanumeryczng i touchpadem. :
. Obudowa musi mie¢ wbudowang kamere internetowg HD, mikrofon oraz gfosn|k| stereo |
2) WYMAGANY
_ minimum 1W kazdy _ N
Zintegrowana w kolorze czarnym z wyswietlaczem o przekqtnej minimum 15" oraz
3) WYMAGANY

| klawiaturg alfanumeryczng i touchpadem.
3 | PROCESOR
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- Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark, wedtug danych ze strony

1) WYMAGANY
) . https://www.cpubenchmark.net/cpu_list.php, wynik min. 7.000 pkt 6
4 | PAMIEC RAM
1) | Zainstalowana pamieci RAM minimum 8 GB L WYMAGANY
2) | Mozliwos¢ rozbudowy do minimum 32 GB. WYMAGANY
5 | PAMIEC MASOWA
1) | Zainstalowany dysk SSD minimum 256 GB WYMAGANY
6 | GRAFIKA
1) Grafika zintegrowana z procesorem umozliwiajaca prace dwumonitorowg ze wsparciem SRR
- funkcji DirectX 12 lub nowszej, OpenGL 4.0 lub nowszej, OpenCL 1.2 lub nowszej. )
_2) PamigCwspéidzielona z pamieciaRAM o WYMAGANY
3) E Obstuga rozdzielczosci minimum 1920x1080 @ 60Hz WYMAGANY
7  WYSWIETLACZ
1) Wyswetlacz LCD o przekatnej minimum 15 z podswietleniem LED z powtokg SRRkl G
przeciwodblaskowg - B
2)  Rozdzielczos¢ minimum 1920 x 1080 - WYMAGANY
3)  Wspdtczynnik ksztaftu 16:9 WYMAGANY
4) | Jasnos$¢ minimum 200 cd/m? WYMAGANY
8 KOMUNIKACIA
Karta sieciowa 100/1000 Ethernet RJ45, zintegrowana z ptyta gtéwna, wspierajaca obstuge
1) . ) : WYMAGANY
Wol_____(fL_l_r]I_(qa wigczana przez uzytkownika). - - .
2) WiFig0211a/blg/njac o WIMAGANY
3) ' Bluetooth 4.2 WYMAGANY
9 | WBUDOWANE PORTY
1) minimum 1 port Display Port lub HDMI . WYMAGANY
2)  minimum 3 porty USB wyprowadzonych na zewnatrz w tym min 2 porty USB 3.0 | WYMAGANY
3) 1 port audio tzw. Combo ( stuchawka/mikrofon) B - WYMAGANY
10 | ZASILANIE
| Zasilacz pracujacy w sieci 230V 50/60Hz pradu zmiennego o mocy dopasowanej do
1) | . ;o _ :  WYMAGANY
: samod_znelng__gc_:_zapewmenla zasilania urzadzenia. - _ _
2) ' Bateria 0 pojemnosci minimum 38 WHr WYMAGANY
11 | BEZPIECZENSTWO
| Urzadzenie musi by¢ wyposazone w dedykowany ukfad sprzetowy stuzacy do tworzenia _
| izarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to |
1) . I NG , : WYMAGANY
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
- twardym przy uzyciu klucza sprzetowego. -
2) | Czytnik linii papilarnych. | WYMAGANY
12 | BIOS
1) | BIOS komputera zgodny z UEFI. WYMAGANY
| Petna obstuga BIOS za pomoca klawiatury oraz myszy (BIOS musi posiadaé petng
2) . . . , . L WYMAGANY
| funkcjonalnosé dla obstugi zarowno klawiaturg, jak i mysza.
| Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
| innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
3) WYMAGANY

— nhumerze seryjnym komputera
— wersji BIOS,
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13

2)

14 |

1)

3)

2)
3)

4)

— zainstalowanym procesorze,

— zainstalowanej pamieci RAM,

—  pojemnosci zainstalowanego dysku twardego,
— MAC adresie zintegrowanej karty sieciowej,

— kontrolerze audio

SYSTEM OPERACYINY

Microsoft Windows 10 Professional lub réwnowazny.
Kryteria rdwnowaznosci zgodnle z pkt. VII
System operacyjny musi byc dostarczony z licencjg nie ograniczong czasowo.

Nie dopuszcza sie licencji typu refurbished.

WYMAGANIA DODATKOWE

- Klawiatura QWERTY minimum 101 kIaW|szy, wyposazona w kIaWJSze funkcyjne
2)
Whudowany czytnik kart SD/SDHC/SDXC

'Touchpad

CERTYFIKATY | DEKLARACIE

. Oferowana stacja robocza musi spetnia¢ wymogi specyfikacji technicznej Energy Star
- i posiadac oznaczenie znakiem ustugowym ENERGY STAR lub spetniac kryteria efektywnosci
~ energetycznej co najmniej rownowazne z koniecznymi do uzyskanla taklego oznaczenia.

- Deklaracja zgodnosu UE (certyfikat CE) potmerdzajqca spetnienie wymagan dyrektywy“

,Nowego Podejscia”
Certyfikat zgodnosci z dyrektywg RoHS lub potwierdzenie spetnienia kryteridw

| s’rodowisk__owyf:h zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych _
Certyfikat zgodnosci z dyrektywa WEEE lub oswiadczenie producenta o spetnieniu

| obowigzkow w zakresie postepowania z odpadami WEEE

PAKIET BIUROWY

1
1)
2

2)

| INFORMACIE OGOLNE
- Producent / Nazwa

WYMAGANIA OGOLNE

- Pakiet zmtegrowanych aplikacji biurowych zawierajgcy minimum:

- edytor tekstow

- arkusz kalkulacyjny
| - poczta elektroniczna

- program do prezentacji

odczytywanie, edytowanie i zapisywanie dokumentéw lokalnie w jednym miejscu lub na
wolumenach udostepnionych przez administratora systemu informatycznego Dostarczona
licencja musi umozliwiaé bezptatne pobranie pakietu ze strony producenta dostarczonego
rozwigzania

- Nie dopuszcza sie licencji typu refurbished.

 Petna polska wersja jezykowa interfejsu uzytkownika

Dostepna dokumentacja uzytkownika w jezyku polskim

' Musi umozliwiaé instalacje na dostarczonym systemie operac.yj.nym

Obstuga odczytu oraz zapisywania dokumentéw w formatach mihimum pdf, bmp, gif, jpg,
- png.

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

‘Oprogramowame musi byc dostarczone z licencja bezterminowg umozliwiajaca

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum doc, docx, odt, rtf,

txt, html

Obstuga odczytu oraz zapisywania dokumentow w formatach minimum xls, xIsx, ods  CSV.

WYMAGANY

WYMAGANY

WYMAGANY
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Mozliwosé zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazna) - uzytkownik raz zalogowany z poziomu systemu

9) operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modufach WYMAGANY
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Dokumenty musza byé tworzone zg.oéi'himené"zd.efinio'\.;\.'ahym uktadem informacji w postaci '
XML zgodnie z Tabelg B1 zatacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla

1 3 5 —-— ; ; WYMAGANY
) systemow teleinformatycznych (Dz.U.2017 poz.2247), umozliwia wykorzystanie schematow

XML
11). Wsparcie w podpisu cyfrowego zgodnie z Tabelg A. 1.1 zatacznika 2 Rozporzqdzema w —_——

. sprawie minimalnych wymagan d_Ia_ systemoyv __t_elemformatycznych (Dz.U.2017 poz.2247).
. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

| WY
12)f ‘modyfikadji MAGANY
3 | EDYTOR TEKSTOW
1) | Edycjaiformatowanie tekstu w jezyku polskim - | WYMAGANY

| Musi posiadac narzedna sprawdzajace p|sowrne i poprawnos¢ gramatyczng oraz |
2) © WYMAGANY
: funkqonalnosc stownika wyrazow bliskoznacznych i autokorekty

3)  Wstawianie oraz formatowame tabel  WYMAGANY

4) Wstawianie oraz formatowame ob|ekt0w graﬂcznych B VIVYMAGA.N‘} N
5} .:'Wstamanle wykresow i tabel z arkusza kalkulacwnego (wllczajac tabele przestawne) T WYi‘\;'IVﬁ"\GAN.Y” '

6) .f.Automatyczne numerﬂwame rozduaiow punktéw, akapitéw, tabel i rysunkdw, H WYMAGANY.
7) e tworzenlesp|sowtresc| Sl e i R e e e s A

8)” . .Formatowame nagfowkow i stopek stron, . WYMAGANY
9) Okreslenie uk%adu strony(pionowa/pozlorﬁa) " '_ ) o WYMAGANY
.1.0) .Wydruk dokumentow - - - WYMAGANY

4 ARKUSZ KALKULACYINY

1) Tworzenie raportéw tabelarycznych WYMAGANY

.'ZI)MWTworzenle wykresow I|n|owych (wraz ;ﬁvié‘trendu) sfupkowych kotowych S ;'  WYMAGANY

Tworzenie arkuszy kalkulacyjnych zawnerajqcych teksty, dane liczbowe ora formuty ;
3) przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje WYMAGANY
- na danych finansowych i na miarach czasu.

4) - Tworzenie raportow z zewngtrznych zrédet danych (inne arkusze ka]kulacyjne bazy danych

- zgodne z ODBC, pliki tekstowe, pliki XML, webservice) WNRSLRE

5) | Tworzenie raportdw tabeli przestawnych umozliwiajagcych dynamiczng zmiane wymiarow G
oraz wykresow bazujgcych na danych z tabeli przestawnych

6) ' Wyszukiwanie i zamiana danych WYMAGANY
7) . .Wykonywame analiz danych przy 'uzycnu formatowania warunkowego A “WYMAGANY. ......
8) | Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie a WYII\.AIAGANV .
9) ! NagryWénie, tworzenie i edycje makr automat\.,.ri“u.j.qﬁ:\}ﬁh. .W“y.kéﬁ'wfanie czynnosc WYMAGANY
10}; Formatowanie czasu, daty i wartosci finansowych z polskim formatem WYMAGANY

' 11}: Zapis wig!q_arku_szy kalkulacyjnych w jednyrh.p.)likum - . ~ WYMAGANY

V Zestaw komputerowy

1 INFORMACIE OGOLNE
1) Rok produkqt 2022 WYMAGANY

Oferowana stacja robocza wraz z oprogramowamem musi byc fabryczme nowe i nleuzywane ;
2) przed dniem dostarczenia do siedziby Zamawiajacego, z wytaczeniem uzycia niezbednego WYMAGANY
dla przeprowadzenia testu ich poprawne;j pracy. :
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2 | OBuDOWA

Matogabarytowa o sumie wymiaréw nie przekraczajgcej 70 cm, wyposazona w min. 1 kieszeri
1) WYMAGANY
wewnetrzng dedykowang dla dysku twardego.

2)  Musi umozliwia¢ montaz min 1 szt. dysku 2,5” lub dysku 3,5”“ - B WYMAGANY
3 PROCESOR
Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark, wedtug danych ze strony

1) https://www.cpubenchmark.net/cpu_list.php, wynik minimum 12.000 pkt WYMAGANY
4 PAMIEC RAM
1) Zainslta!owana pzfmieci RAM minimum “16 GB. W pr‘zypadku zaoferowanie dwodch kosci WYMAGANY
. pamiegci Zamawiajacy wymaga technologii pracy w trybie Dual Chanel
2)  Mozliwosé rozbudowy do__minim'u'r.n“.3.2 GB T WYMAGANY
5 | PAMIEC MASOWA
2)  Zainstalowany dysk SSD minimum 512GB WYMAGANY
6  GRAFIKA
1) Grafik:a z.integrowana z procgsorem umozliwiajaca prace dwumonitorowg ze. wsparciem WYMAGANY
funkql DirectX 12 lub nowszej, OpenGL 4.0 lub nowszej, OpenCL 1.2 lub nowszej.
2) Pamiec wspo’rdmelona z pamigcia RAM - - WYIVIAGANY' |
3) ' Obstuga rozdzielczosci minimum 1920x1200 @ 60Hz o - WYMA(.SA]\‘.I;( ‘
7 KARTA SIECIOWA
1) Kafta :‘;iecioﬁ'—vé 100/1000 Ether-net RJ#S, zintegrowana z ptytg g-fc’w;ma, wspierajgca obsfugé WYMAGANY
Wol (funkcja wigczana przez uzytkownika).
8 WBUDOWANE PORTY
. minimum 2 porty:
1) 1x VGA, 1x HDMI WYMAGANY
- lub 1 x Display Porti 1 x HDMI
- 8xUSBwtym: B R
- -z przodu obudowy min. 4 x USB3.2
- z tytu obudowy min. 4 x USB z czego min. 2x USB3.2
- port sieciowy RJ-45,
2) - porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy WYMAGANY
- port szeregowy
- czytnik kart pamieci 7-in-1
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze
by¢ osiggnigta w wyniku stosowania konwerterow, przejsciowek itp.
' 3‘)' ‘ porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy B - © wymacAny

9 ZASILANIE

1) - Zasilacz pracujgcy w sieci 230V 50/60Hz pradu zmiennego o efektywnosci nie mniejszej niz WYMAGANY
85% przy petnym obcigzeniu i mocy maks. 250 W

10 BEZPIECZENSTWO

' Urzadzenie musi by¢ wyposazone w dedykowany uktad sprzetowy stuzacy do tworzenia
. i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to

1 . ) . sl e . ; WYMAGANY
) - musi posiada¢ mozliwo$c szyfrowania poufnych dokumentéw przechowywanych na dysku
- twardym przy uzyciu klucza sprzetowego.
- Mozliwos¢ ustawienia haset min. administratora BIOS, Power-On oraz dysku twardego (BIOS
2) WYMAGANY
musi umozI|W|ac ustawienia hasta dla zamontowanych dyskdw.
3)  Mozliwosc seiektywnego wyfaczanla portéw USB WYMAGANY
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11 | BIOS
1)  BIOS komputera zgodny z UEFI.
2) | mechanizm plug&play.
3) Peina_ obstuga BIOS za lpomoca klawiatury -or.a.z. .my.s.zy (BIOS musi posiada¢ petng
- funkcjonalnosc dla obstugi zardwno klawiaturg, jak i mysza.
j Mozliwosé, bez uruchamiania systemu é.pérécyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
— numerze seryjnym komputera
— wersja Biosu
4) — zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni,
— zainstalowanej pamieci RAM,
—  zainstalowanego dysku twardego,
—  MAC adresie zintegrowanej karty sieciowej,
— modelu komputera,
Wiiualny lub dﬁWiekowy system diagn'os'ty'c“z'r.ly. broducenfa. dmafajqcy z s‘y.rs‘temem
~ operacyjnym komputera umozliwiajacy na wykonanie diagnostyki nastepujacych
. podzespotow:
: —  wykonanie testu pamieci RAM
—  test dysku twardego lub SSD
— test monitora
— test magistrali PCl-e
—  test portéw USB
—  test ptyty gtéwnej

5)E

— test procesora
”Wi.zu.alha I.ub diwiekowa sygnalizacja w przypadku b{e;dé\“,v l.{t.ér”egokolwiek z powyzszych
podzespotéw komputera.
. Ponadto system powinien umozliwiac identyfikacje testowanej jednostki i jej komponentdw
w nastepujacym zakresie:
6) | —  PC: Producent, model
| —  BIOS: Wersja
— Procesor: Nazwa, taktowanie
— Pamiec RAM: llos¢ zainstalowanej pamieci RAM,
‘ —  Dysk: model, numer seryjny, wersja firmware, pojemnos¢, B
Funkcja uruchamiania komputera Wake-On-LAN oraz Waké'—'(jﬁWLAN (aktywna
w przypadku obecnosci katy WLAN).

12 SYSTEM OPERACYINY

7)

Microsoft Windows 10 Professional lub réwnowazny. Kryteria réwnowaznosci zgodnie z pkt.
Vil

System operacyjny musi by¢ dostarczony“z“Iiééﬁ“éjei nie ograniczong czasowo.
Nie dopuszcza sie licencji typu refurbished.

13 WYMAGANIA DODATKOWE

1) Klawiatura USB w ukfadzie polski programisty
7 | T B e e
14 CERTYFIKATY | DEKLARACIE

BIOS typu FLASH EPROM posiadajacy br'bcedury'oszczed‘zanié"énergi':mizé-p'ewniéthy. .

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
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8)

Oferowana stacja robocza musi spéiniac.'”wymogi specyfikacji technicznej Energy Star i |
posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub spetniaé kryteria efektywnosci |

energetycznej co najmniej rownowazne z koniecznymi do uzyskania takiego oznaczenia.

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan dyrektywy
. ,Nowego Podejicia” |
7) 5 Certyfikat zgodnosci z dyrektywg RoHS Ilub potwierdzenie spetnienia kryteriow
. $rodowiskowych zgodnych z dyrektywa RoHS o eliminacji substancji niebezpiecznych

| Certyfikat Epeat Silver

PAKIET BIUROWY

1

1)

9)

10)

12)

T
2)

3)
4)
5)

- WYMAGANIA OGOLNE

Pakiet zintegrowanych aplikacji biurowych zawierajgcy minimum:

| - edytor tekstow

- arkusz kalkulacyjny

.- poczta elektroniczna
- program do prezentacji

Oprogramowanie musi by¢ dostarczone z licencja bezterminowg umozliwiajaca
odczytywanie, edytowanie i zapisywanie dokumentdéw lokalnie w jednym miejscu lub na

wolumenach udostepnionych przez administratora systemu informatycznego Dostarczona

licencja musi umozliwia¢ bezptatne pobranie pakietu ze strony producenta dostarczonego
rozwigzania

Nie dopuszcza sie licencji typu _r_e__fqrbi_shed.
Petna polska wersja jezykowa interfejsu uzytkownika

Dostepna dokumentacja uzytkownika w jezyku polskim
Musi umoiliw]_a_c_:’_ instalacje na dostarczonym systemie operacyjnym

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum pdf, bmp, gif, jpg,
png.

- Motzliwos¢ zintegrowania uwierzytelniania uzytkownikdéw z ustugg katalogowa (Active
| Directory lub funkcjonalnie réwnowazna) - uzytkownik raz zalogowany z poziomu systemu
| operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
' oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne .
| uwierzytelnienie sie. '

systemow teleinformatycznych (Dz.U.2017 poz.2247), umozliwia wykorzystanie schematow

. XML.
11)? Wsparcie w podpisu cyfrowego zgodnie z Tabelg A. 1.1 zatgcznika 2 Rozporzgdzenia w :
! sprawie minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.2017 poz.2247).

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

- modyfikacji.

EDYTOR TEKSTOW

. Edycja i formatowanie tekstu w jezyku polskim i
 Musi posiadad narzedzi;. .s“bré\.,\}dzajace pisownie i poprawnosc gramaty.(;zr{ém oraz |
. funkcjonalnos¢ stownika wyrazdw bliskoznacznych i autokorekty

5 Wstawianie oraz forrhatowanie tabel, -

| Wstawianie o'réz'forhﬁafom..ranie obiektéw graficznych,

Wstawianie wykreséw i tabel z arkuéz__é _I@“I.I_g__u___lacyj_nego (wliczajac tabele przestawne),

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

| Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum doc, docx, odt, rtf,
txt, html

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum xls, xlsx, ods, csv

WYMAGANY

WYMAGANY

WYMAGANY

| Dokumenty muszg byE tworzone zg.od.hie z zdefiniowanym ukia;ﬂéﬁﬁ“ih‘fbrma.c.ji w postaéi o
XML zgodnie z Tabelg B1 zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY
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6) Automatyczne numeroWanie.r.dzd.ziaféw, punktéw, akapitow, tabel i rysunkow, - WYMAGANY
. 7) 1 Autdmatyczne tworzenie spisow tredci, WYMAGANY
8) ' Formatowanie nagféwkc’:wis“tdpe.knst.ron, - WYMAGANY
. 9). | Okreéienie uktadu strony (pionowa/pozioma), . WVMAGANV '
10): Wydruk dokumentéw ' - o _“_._WYMAGANY

Mozliwos¢ pracy na dokumentach.ﬁt\,‘vorzonych przy pomocy minimum Microsoft Word
11)| 2016, 2019, 2021 z zapewnieniem bezproblemowej konwersji wszystkich elementéw WYMAGANY
i atrybutdw dokumentu.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem

modyfikaciji. WYMAGANY

12)

- Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
13)§ umozliwiajgcych wykorzystanie go, jako sSrodowiska udostepniajgcego formularze bazujace
- na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktdre po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowiazujacym prawem,

WYMAGANY

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki) '
umotzliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa,

14) WYMAGANY

Wymagana jest dosfepnoéé do oferowan'e.géw Iécu:lny.t.ora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako $rodowiska udostepniajacego formularze
i pozwalajace zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych
i Prawnych.

3 ARKUSZ KALKULACYINY

1)  Tworzenie raportow tabelarycznych, WYMAGANY

15) WYMAGANY

2) | Tworzenie wykresow liniowych (wraz linig trendu) siupkowych koiowych WYMAG.ANY

- Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane Ilczbowe ora formuty
3) | przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje WYMAGANY
na danych finansowych i na miarach czasu.

| Tworzenie raportéw z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy danych

zgodnezODBC pl|k| tekstowe pl|k:XML wehservice) AR
Tworzenie raportow tabeh przestawnych umozhwm;acych dynamlcznq zmlane wymlarow
: | oraz wykresow bazujacych na danych z tabeli przestawnych AMAGENY
6) | Wyszuklwanleizamlana danych - V\:f\;'in\;lAGANY
7) | Wykonywanie analiz danych przy uzyciu formatowama warunkowego - WYMAGANY
8 Nazywanie komorek arkusza i odwotywanie sig w formufach po takIEJ nazwie WYMAGANY
1 9)  Nagrywanie, tworzeme i edyqe makr automatyzujgcych wykonywanie czynnosc WYMAGANY
5 10) Formatowanie czasu, daty i wartosci fmansowych z polskim formatem WYNIAGANY
: 11) : Zapis W|elu arkuszy kaIk_u_Ia_cymych w jednym pliku R ‘ ' ‘ .“\INY.MIIAI\(HEANY
MONITOR
1  INFORMACIE OGOLNE
1) | Producent / Model o N WYMAGANY
2) My p-rad_ukqu_zozz — - e ; L. W‘(MA'(‘EAA.!;I‘;’: i

] Monitor musi by¢ fabrycznie "ho'w'y inieuiywah\“/ .przed dniem dostarczenié"dbnsiedziby
- 3) Zamawiajgcego, z wyfgczeniem uzycia niezbednego dla przeprowadzenia testu ich WYMAGANY
poprawnej pracy.

2 EKRAN
| 1) Ekran ciekfokr.y.sta!i_c_zny z aktywng matrycg IPS . WYMAGANY
2)  Utwardzona powfoka antyodblaskowa - . WYMAGANY

Projekt finansowany ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
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5

1)
1.2)
3)
i
. 5)
-

1)
2)
3)

3)

VL

1) |
~ Oprogramowanie wraz z llcenqam| musi byc fabrycznle nowe |n|euzywane przed dniem

2) - dostarczenia do siedziby Zamawiajgcego, zwylgczeniem uizycia niezbednego dla

3)

i 'Przek.qtn.a ekranu (16:9) minimum 23,8”

' MATRYCA

Matowa z podswetlemem typu LED

Jasnosc 250 cd/m’2

Kq_r_}?rast. Typowy 1000:1

 Rozdzielczos¢ 1920 x 1080 przy 60Hz
- Czas reakcp maksnmum 8ms
- Rozmiar plamkl makSImum 0, 28 mm

| ZEACZA

minimum 1x Display Port lub 1 x VGA
minimum 4 x USB, w tym minimum 2 porty w wersji 3.0

CERTYFIKATY | DEKLARACIE

Monitor musi spetnia¢ wymogi specyfikacji technicznej Energy Star i posiadaé¢ oznaczenie

- znakiem ustugowym ENERGY STAR lub spetnia¢ kryteria efektywnosci energetycznej co
. najmniej réwnowazne z koniecznymi do uzyskania takiego oznaczenia.
- Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan dyrektywy

~Nowego Podejscia” _

Certyfikat zgodnosci z dyrektywa RoHS lub potwierdzenie spetnienia kryteriéw
s’rodowiskohwy_ch zgodnych z_dyr_c_e_ktxwa&ﬁqﬂs‘ o eliminacji substancji niebezpiecznych
System zarzqdzania infrastrukturg IT

INFORMACIE OGOLNE
Producent / Model A

przeprowadzenia testu ich poprawnej pracy.

Nie dopuszcza sig licencji typu refurbished.

. Licencje na oprogramowanie muszg by¢ udzielone na czas nieoznaczony.

Zamawiajgcy wymaga aby oprogramowanie wraz z licencjami obejmowato co najmniej dwa
serwery i min. 22 stacji komputerowych

- WYMAGANIA OGOLNE

Rozwigzanie do monitorowania i inwentaryzacji sprzetu i oprogramowania zainstalowanego

na stacjach komputerowych.

Rozwigzanie musi zapewnia¢ utrzymywanie aktualnosci inwentaryzacje sprzetu i

oprogramowania stuzgcego do przetwarzania |nformaq|

- Rozwigzanie musi by¢ posiadaé polski lub angielski |nterfEJs jQZ\/kOWV

MONITORING SIECI, SPRZETU KOMPUTEROWEGO ORAZ UZYTKOWNIKOW

Zdalne wykrywanle urzqdzen \A{SWIECI Za pomoca protokofow PING ARP oraz SNIVIP i
Automatyczne wykrywanie adreséw IP, MAC, DNS, Systemu Operacy}nego wraz z mformaqa

o aktualizacji

Automatyczne wykrywani.e:,.n.:.zy “i{éi".n.puter jest cztonkiem domeny oraz do jaki.ej dbrﬁeﬁy “Iub “
grupy roboczej nalezy

Automatyczne skanowanie catosci lub wybranych grup Active Directory oraz sieci

Przypisywanie sprzetu do konkretnych osob

Centralne zarzadzanie wynikami skanowanla sprzetu i oprogramowania

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY
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1)

1)

2)

8)

' Grupowanie, sortowanie i filtrowanie p“o.d;:.onlnie nadanych atrybutach

| |NWENTARYZAC.IA OPROGRAMOWANIA

- Automatyczna inwentaryzacje zamstalowanego na komputerach oprogramowama
Weryflkaqa Iegalnosca oprogramowania

Blokada niepozgdanych aplikacji dla wybranych uzytkowmkow

i Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych Iic'en'cji
- i faktycznie zainstalowanych programach
- Skan plikéw skompresowanych

Sledzenie zmian w stanie zainstalowanego oprogramowania

~ INWENTARYZACJA SPRZETU

Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny)

na podstawie wynikow skanowania sprzetu

Automatyczne wykrywanle typow stacji robdczej (Tower\Desktop\SFF\uSFF/AII -in- One)

- Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM,
- rozmiarze dysku, nazwie karty graficznej i rozdzielczoéci monitora w obiekcie zasobu po
- wykonaniu skanowania sprzetu

Odczytywanie indekséw wydamdsu poszczegdlnych komponentow komputera: CPU, GPU,

HDD, RAM

Automatvczna aktuahzaqa nazwy komputera w przypadku jej zmiany

Szczego’fowa |nformac1a na temat podzespoiow sprzetu (procesor, bios, pfyta g’rowna

- pamie¢, dyski twarde, monitory, karty graficzne i muzyczne, etc.)
Odczyt informacji o module TPM

Inwentaryzacja osprzetu komputerowego (mo.n“i.t.or“y; .drukarki myszki, urzgdzenia sie.cib.w.é:' I
Switch, Router, Access Point, Bridge, Modem, NAS, UPS, |td}

Automatyczne wykrywanle lokalnych drukarek (USB) na podstawue wynikéw skanowania
sprzetu

i Automatyq_zr_j:(_é wykrywame czy komputer jest maszyr_wq__v'\.r"i'rﬁ_hélna
11)|
12)
13)

VII.|

' Zainstalowany system operacyjny klasy PC, spefniajacy wymagania w pkt. 2- 28 poprzez
 natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji. =

Podglad zestawow, do ktérych nalezy zasob

Automatyczna aktualizacja adresow IP komputerow

Odczyt identyﬁkatora SID komputera
System operacy;ny kryter.'a rownowaznosc.'

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
- aktualizacje, poprawki, biuletyny bezpieczeristwa musza by¢ dostarczane bez dodatkowych
- optat) - wymagane podanie nazwy strony serwera WWW. :

Internetowa aktualizaqa zapewniona w jezyku polsklm

Wbudowana zapora internetowa (firewall) dla ochrony potaczent internetowych,

~ zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4iv6.
 Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D Eihtegrowana

zinterfejsem uzytkownika interaktywna czes¢ pulpitu stuzacg do uruchamiania aplikacji,

ktdre uzytkownik moze dowolnie wymieniac i pobraé ze strony producenta. |
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu.

Zabezpieczony hastem hierar.ch'iéin\.f dostep do systemu, konta i“profile uzytkownikow

zarzadzane zdalnie, praca systemu w trybie ochrony kont uzytkownikéw.

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
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10)

11)

12)

13)‘

14): Mozliwos$¢ zarzgdzania stacjg roboczq poprzez polityki - przez polityke rozumiemy zestaw
i regut definiujgcych lub ograniczajacych funkcjonalno$¢ systemu lub aplikacji.

17)

18)

19)

=

21)
22)

23)

. Zintegrowany z systemem modut wyszukiwania informaciji (plikdw roznego typu) dostepny
- zkilku poziomdéw: poziom menu, poziom otwartego okna systemu operacyjnego. System

wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie.
Aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

Whbudowany system pomocy w jezyku polsklm
Mozliwos¢ przystosowania stanowiska dla osob nlepefnosprawnych (np. stabo widzacych).

15{ Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut
Q definiq_je_;___;y;:h ustawienia zarzadzanych w sposob centralny. -

16)5

Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczeristwa - polityki dla systemu operacyjnego i dla wskaza.ny.c'h
aplikaciji.

' Narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk iich
' odtwarzania oraz generowania raportow z ustawuen polityk.

Wsparcie dla Sun Java i .NET Framework 1. 1 i 2.013.0 - mozliwos¢ uruchom|en|a aplikacji

) dznafajacych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript - mozllwosc uruchamlanla |nterpretera polecen

Zdalna pomoc i wspétdzielenie aphkaql - mozhwosc zdalnego przejecia sesji zalogowanego
uzytkownlka celem rozwigzania problemu z komputerem.

Graficzne srodOW|5ko |nstalaql i konfiguraciji.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikow oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzyé kopie

zapasowe

24)

1)

3)

Zarzadzanle kontami uzytkowmkow sieci oraz urzqdzenlaml sieciowymi tj. drukarki,
modemy, wolu miny dyskowe, ustugi katalogowe.

Mozliwosé przywracanla plikdw systemowych.

| Funkqonalnosc pozwalajgca na identyfikacje sieci kumputerowych do ktorych jest system '

26)

podtaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa
(z predefiniowanymi  odpowiednio do kategorii ustawieniami zapory sieciowej,

udostepniania plikéw ftp.).

27')§”Mozl|wosc blokowania Iub dbpuszczanla dowolnych urzqdzen peryferyjnych za pomoca
- polityk grupowych {np przy uzyciu numerow identyfikacyjnych sprzetu)

~ Motzliwo$é, w ramach posiadanej licencji, do uzywania co najmniej dwoch wczesnlejszych

28)
};_ wersji oprogramowania systemowego.

VIl
| INSTALACJA | MONTAZ

Wy__mqgan_ia dodatkowe

Zamawiajgcy wymaga dostarczenia wszelkich komponentéw potrzebnych do zamontowania

dostarczonych urzadzer oraz do potagczenia urzadzen do infrastruktury pasywnej (np.

~ moduty Swiattowodowe, przewody krosowe, przewody zasilajgce, osprzgt montazowy).

2) Zamawiajgcy wymaga instalacji dostarczonych urzadzen posiadajacych obudowe
przeznaczona do montazu stelazowego, we wskazanej przez Zamawiajacego szafie RACK 19”.

éZamawiajqcy wymaga wykonanie wszystkich _p__quczeﬁ urzadzen, niezbednych dol '.

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY :

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
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uruchomlenla catodci srodOW|5|<a

Zamawiajacy wymaga instalacji dostarczonych systemdw na urzadzeniach wskazanych przez

4) | o ) e WYMAGANY
| zamawiajgcego na etapie realizacji.
2 KONFIGURACIA

. Wykonawca skonfiguruje system kopii zapasowych zgodnie z wytycznymi Zamawiajacego

dostarczonymi na etapie realizacji.

1) : Zamawiajacy wymaga przeprowadzenie instruktarzu obejmujacy minimum zagadnienia N HRGATY
| dotyczace:

' a) konfiguracji, wdrazania i zarzadzania systemem do tworzenia kopii zapasowych;

' b) wykorzystania systemu backup jako dodatkowej warstwy ochrony przed ransomware. 5
Wykonawca przeprowadzi konfiguracje serwera logdw w sposdb zapewniajgcy gromadzenie '
zapisoéw z dziennikéw systemowych wskazanych przez Zamawiajgcego na etapie wdrozenia.

Minimalny zakres musi obejmowac:
a) utworzenie struktury serwerowej systemu;
b) konfiguracje zabezpieczerl dostepu do systemu;
2) L . . . . A WYMAGANY

c) uruchomienie zbierania logdw dla uzgodnionych wczeéniej systeméw i aplikacji;

| d) analize i utworzenie niezbednych filtréw zbieranych logéw (na poziomie serwera lub |

 agentéw); ;

e) uruchomienie akcji w formie alertow dla opisanych wyzej raportdw;

f) testy prawidtowego f funkcjonowania systemu.
Przelqczmk musi by¢ podtaczony do istniejacej infrastruktury za pomoca dostarczonego |
okablowania oraz skonfigurowane zgodnie ze wskazaniami i uzgodnieniami z Zamawiajacym |

| na etapie realizacji. Wymagana jest konfiguracja minimum w zakresie: i
a) sieci VLAN, adresacji IP, interfejséw VLAN;

3) , _ WYMAGANY
b) interfejséw fizycznych, funkcjonalnosci LACP;
. ¢} funkcjonalnosci routingu;
d) polityk bezpieczeristwa, QoS, mechanizméw STP i ich bezpieczerstwa;
e) mechanizmow zarzadzania urzadzeniami (np. SSH, telnet, S 'ITPS)
Wykonawca przeprowadzi konfiguracje systemu zarzadzania mfrastruktura IT zgodme :
4) | zwytycznymi zamawiajgcego na etapie realizacji, w sposdb umozliwiajgcy poprawne WYMAGANY
dziatanie systemu.
2 up. WOJTA
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